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EDITAL

PREGAO ELETRONICO N2 101/2022 - CONTRATO
(Processo Administrativo n.° 019179/2022)
Cédigo de Identificagdo CidadES: 2022.019E0700001.01.0096

Torna-se publico, para conhecimento dos interessados, que o Municipio de Colatina-ES, pessoa juridica de
direito publico interno, inscrito no CNPJ sob o n2 27.165.729/0001-74, com sede na Avenida Angelo Giuberti, 343,
Bairro Esplanada, Colatina - ES, por intermédio da Secretaria Municipal de Ciéncia, Tecnologia e Inovacéo,
realizara licitacdo, na modalidade PREGAQO, na forma ELETRONICA, do tipo menor preco global, O Pregao
Eletrbnico sera realizado pelo Pregoeiro do Municipio de Colatina, designado pela Portaria n? 005/2022, nos
termos da Lei n® 10.520, de 17 de julho de 2002, Decreto Federal n® 10.024 de 20 de setembro de 2019, da Lei
Complementar n° 123, de 14 de dezembro de 2006 e suas atualizagdes, do Decreto n® 7.892, de 23 de janeiro de
2013, aplicando-se subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste
Edital.

Data da sesséo: 04/01/2023
Horario: 09h00
ENDERECO ELETRONICO: www.portaldecompraspublicas.com.br.

1-DO OBJETO:

1.1 - O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a Contratacdo de empresa para
fornecimento de solugéo de software de seguranca de Endpoint (antivirus), sob demanda, incluindo servigos de
instalagédo, configuracéo, treinamento e suporte técnico, para suprir as demandas do Municipio de Colatina.
através da Secretaria Municipal de Ciéncia, Tecnologia e Inovagéo, conforme condigbes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2 - As especificagdes e as condi¢cbes para contratacdo dos servigos, objeto desta licitagdo, sdo as constantes
neste edital e seus anexos.

2 - DA ESTIMATIVA DE QUANTIDADES:

2.1 - Os Lotes, as descri¢cdes dos itens e os quantitativos estimados obedecera ao disposto no ANEXO Il

2.2 - A existéncia de precgos registrados nao obrigara a Administragdo a firmar contratagbes que deles poderéao
advir, facultada a realizacdo de licitagdo especifica ou a contratagdo direta para a aquisicdo pretendida nas
hipbteses previstas na Lei Federal n°. 8.666/93, mediante fundamentagédo, assegurando-se ao beneficiario do
registro a preferéncia de fornecimento em igualdade de condigbes.

3- DA DOTACAO ORCAMENTARIA:

3.1 - Funcional Programatica: 050001.0412600102.209 - Elemento de despesa: 339039 - Ficha: 92 - FR:
150000000001 - Tesouro
3.1 - Funcional Programatica: 050001.0412600102.209 - Elemento de despesa: 339039 - Ficha: 82 - FR:
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150000000001 - Tesouro

4 - DO ORGAO GERENCIADOR E ORGAOS PARTICIPANTES:

4.1 - A SECRETARIA MUNICIPAL DE CIENCIA, TECNOLOGIA E INOVACAO (SECSTI), sera responsavel pelo
gerenciamento, orientagdo e controle do contrato decorrente desta licitagéo;

4.2 - Nao havera 6rgao participante nesta licitagéo.

5- DO CREDENCIAMENTO:

5.1 - O fornecedor devera fazer o seu cadastramento junto ao site www.portaldecompraspublicas.com.br.

5.2 - O credenciamento junto ao provedor do sistema implica a responsabilidade da licitante ou de seu
representante legal e a presuncéo de sua capacidade técnica para realizagdo das transagdes inerentes a este
Pregéo.

5.3 - A licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdao ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

5.4 - E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Portal de
Compras Publicas e manté-los atualizados junto aos orgdos responsaveis pela informacdo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdao logo identifique incorrecdo ou
aqueles se tornem desatualizados.

5.4.1 - A nao observéancia do disposto no subitem anterior podera ensejar desclassificacdao no
momento da habilitacio.

5.5 - A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do sistema para
imediato bloqueio de acesso.

6 - DA PARTICIPACAO NO PREGAO:

6.1 - Poderdo participar deste Pregédo as interessadas com objeto compativel ao licitado e que estejam
cadastrados no sitio www.portaldecompraspublicas.com.br.

6.1.1 - Para ter acesso ao sistema eletrbnico, os interessados em participar deste Pregdo deveréao dispor de
chave de identificagdo e senha pessoal, informando - se a respeito do funcionamento e regulamento do
sistema.

6.2 - Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488, de 2007, para o agricultor familiar, o
produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei
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Complementar n® 123, de 2006.
6.3 - Nao poderdo participar desta licitacao os interessados:

6.3.1 - Proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagdo
vigente;

6.3.2 - Que nao atendam as condi¢des deste Edital e seu(s) anexo(s);

6.3.3 - Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber
citagdo e responder administrativa ou judicialmente, conforme determina Artigo 1.134 do Cédigo Civil
Brasileiro;

6.3.4 - Que se enquadrem nas vedagOes previstas no artigo 9° da Lei n® 8.666, de 1993;

6.3.5 - Empresas que se encontram sob o regime falimentar. As empresas em recuperagao judicial que
tenham seu plano de recuperacgio aprovado pelo juizo competente poderao participar do certame;

6.3.6 - Entidades empresariais que estejam reunidas em consércio;

6.3.7 - Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigéao (Ac6rdao n®
746/2014-TCU-Plenario).

6.3.8 - O Prefeito, o Vice-Prefeito, os Vereadores, os ocupantes de cargo em comissédo ou fungéo de
confianga, as pessoas ligadas a qualquer deles por matrimdnio ou parentesco, afim ou consanguineo, até o
segundo grau, ou por adogéo e os servidores e empregados publicos municipais, ndo poderdo contratar
com o Municipio, subsistindo a proibicdo até seis meses apds findas as respectivas fungdes, conforme
disposto no art. 29 da lei organica do municipio de Colatina/es.

6.4 - A declaracéo falsa relativa ao cumprimento de qualquer condicdo sujeitara a licitante as sangdes previstas
em lei e neste Edital.

6.5 - Ao apresentar proposta, fica subentendido que a licitante conhece todas as condi¢des estabelecidas no
presente edital, e seus anexos.

6.6 - Como condicdo para participagdo no Pregéo, a licitante devera aceitar em campo préprio do sistema
eletronico, relativo as seguintes declaragbes:

6.6.1 - Declaro para os devidos fins legais que conhec¢o todas as regras do edital, bem como todos os
requisitos de habilitagdo e que minha proposta esta em conformidade com as exigéncias do instrumento
convocatorio.

6.6.2 - Declaro cumprir os requisitos de habilitacdo e que as declaragbes informadas séo veridicas,
conforme paragrafos 4° e 5° do art. 26 do decreto 10.024/2019.

6.6.3 - Declaro para os devidos fins legais, em cumprimento ao exigido no edital, que até a presente data
inexistem fatos impeditivos para a habilitagdo no presente processo licitatério, ciente da obrigatoriedade de
declarar ocorréncias posteriores
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6.6.4 - Declaro para os devidos fins legais, conforme o disposto no inciso V do art. 27 da Lei 8666, de 21 de
junho de 1993, acrescido pela Lei 9854, de 27 de outubro de 1999, que ndo emprega menor de dezoito anos
em trabalho noturno, perigoso ou insalubre € ndo emprega menor de dezesseis anos, salvo na condicdo de
aprendiz, a partir dos 14 (quatorze) anos.

6.6.5 - A licitante enquadrada como microempresa ou empresa de pequeno porte devera declarar, em
campo préprio do Sistema, que atende aos requisitos do art. 32 da LC n.? 123/2006, para fazer jus aos
beneficios previstos nessa lei.

6.7 - A declaracéo falsa relativa ao cumprimento de qualquer condicdo sujeitara a licitante as sangdes previstas
em lei e neste Edital.

6.8 - Em razdo da Lei n? 13.709, de 2018, Lei Geral de Protecdo de Dados Pessoais, o representante legal da
empresa participante do pregéo eletronico esta ciente e registra sua manifestagéo livre, informada e inequivoca,
pelo qual concorda com o tratamento de seus dados pessoais, para finalidade determinada e cumprimento da
legislagéo quanto a publicidade e transparéncia, pelo Municipio de Colatina, doravante denominado Controlador,
para que este tome decisdes referentes ao tratamento de seus dados pessoais, bem como, para que realize o
tratamento de tais dados, envolvendo operagbes como as que se referem a coleta, produgdo, recepcgao,
classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informagédo, modificagdo, comunicagéo, transferéncia,
difusdo ou extracao.

7 - DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO:

7.1 - A licitante devera encaminhar proposta, concomitantemente com os documentos de habilitagdo exigidos
neste Edital, exclusivamente por meio do sistema eletrbnico, até a data e horario marcados para abertura da
sessdo publica, quando entdo encerrar-se-a automaticamente a fase de recebimento de propostas e dos
documentos de habilitagao.

7.2 - A licitante devera consignar, na forma expressa no sistema eletrbnico, o valor global da proposta, ja
considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da execugio do objeto.

7.3 - A licitante enquadrada como microempresa ou empresa de pequeno porte devera declarar, em campo
proprio do Sistema, que atende aos requisitos do art. 32 da LC n.® 123/2006, para fazer jus aos beneficios
previstos nessa lei.

7.4 - A declaragéo falsa relativa ao cumprimento dos requisitos de habilitagédo, a conformidade da proposta ou ao
enquadramento como microempresa ou empresa de pequeno porte sujeitara a licitante as sangdes previstas neste
Edital.

7.5 - As propostas ficarédo disponiveis no sistema eletronico.

7.6 - Qualquer elemento que possa identificar a licitante importa desclassificacdo da proposta, sem prejuizo das
sangdes previstas nesse Edital.

7.7 - Até a abertura da sesséao publica, a licitante podera retirar ou substituir a proposta e os documentos de
habilitagdo anteriormente encaminhados.
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7.8 - O Pregoeiro devera suspender a sessdo publica do Pregdao quando constatar que a avaliacdo da
conformidade das propostas, de que trata o art. 28 do Decreto n.2 10.024/2019, perdurara por mais de 24
(vinte e quatro) horas.

7.8.1 - ApOs a suspensdo da sessao publica, o Pregoeiro enviard, via chat, mensagens as licitantes
informando a data e o horario previstos para o inicio da oferta de lances.

7.9 - As propostas terdo validade de 90 (noventa) dias, contados da data de abertura da sessédo publica
estabelecida no preambulo deste Edital.

7.10 - Decorrido o prazo de validade das propostas, sem convocagio para contratacdo, ficam as licitantes
liberadas dos compromissos assumidos, cabendo as mesmas prorrogarem a validade de suas propostas.

8 - DA ABERTURA DA SESSAO PUBLICA

8.1 - A abertura da sesséo publica deste Pregao, conduzida pelo Pregoeiro, ocorrera na data e na hora indicada no
preambulo deste Edital, no sitio www.portaldecompraspublicas.com.br.

8.2 - Durante a sesséo publica, a comunicagéo entre o Pregoeiro e as licitantes ocorrera exclusivamente mediante
troca de mensagens, em campo proprio do sistema eletrbnico.

8.3 - Cabe a licitante acompanhar as operacoes no sistema eletrénico durante a sessao publica do Pregéo,
ficando responsavel pelo dnus decorrente da perda de negdcios diante da inobservancia de qualquer
mensagem emitida pelo sistema ou de sua desconexéo.

8.4 - O Pregoeiro verificara as propostas apresentadas e desclassificarda, motivadamente, aquelas que néao
estejam em conformidade com os requisitos estabelecidos neste Edital.

8.5 - Somente as licitantes com propostas classificadas participardo da fase de lances.

8.6 - Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletronico, sendo imediatamente informadas do horario e valor consignados
no registro de cada lance.

8.7 - A licitante somente podera oferecer lance inferior ao Ultimo por ela ofertado e registrado no sistema.

8.8 - Durante o transcurso da sessao, as licitantes serdo informadas, em tempo real, do valor do menor lance
registrado, mantendo-se em sigilo a identificacdo da ofertante.

8.9 - Em caso de empate, prevalecera o lance recebido e registrado primeiro. Sendo respeitado os beneficios de
ME/EPP nos casos de processo com ampla concorréncia.

8.10 - Os lances apresentados e levados em consideragéo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragdo.

8.11 - Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja manifestamente
inexequivel.
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8.12 - Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletronico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

8.13 - No caso de a desconexdao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sesséao
publica do Pregao sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apéds a
comunicacdo expressa do fato aos participantes no sitio www.portaldecompraspublicas.com.br.

8.14 - O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagdo aos lances
intermediarios quanto em relagao a proposta que cobrir a melhor oferta devera ser de R$ 1,00 (um) real.

8.15 - Sera adotado para o envio de lances no pregao eletrénico o modo de disputa "ABERTO", em que as
licitantes apresentaréo lances publicos e sucessivos, com prorrogagoes.

8.16 - A etapa de lances da sessdo publica tera duragcdo de 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos Gltimos dois_minutos do periodo de duragéo da
sessao publica.

8.17 - A prorrogagao automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacgéo, inclusive no caso de lances
intermediarios.

8.18 - Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessédo publica encerrar-se-a
automaticamente.

9 - DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

9.1 - Apbs a fase de lances, se a proposta mais bem classificada nao tiver sido apresentada por microempresa ou
empresa de pequeno porte, e houver proposta de microempresa ou empresa de pequeno porte que seja igual ou
até 5% (cinco por cento) superior a proposta mais bem classificada, proceder-se-a da seguinte forma:

9.1.1 - A microempresa ou a empresa de pequeno porte mais bem classificada podera, no prazo de 5
(cinco) minutos, contados do envio da mensagem automatica pelo sistema, apresentar uma Ultima oferta,
obrigatoriamente inferior a proposta do primeiro colocado, situagdo em que, atendidas as exigéncias
habilitatérias e observado o valor estimado para a contratagéo, sera adjudicado em seu favor o objeto deste
Pregéo;

9.1.2 - Caso a licitante tenha utilizado a prerrogativa de efetuar oferta de desempate, ou receber quaisquer
outros beneficios da Lei Complementar n.? 123/2006, sera verificado pelos meios legais, relativas ao Ultimo
exercicio e ao exercicio corrente, caso a empresa tenha extrapolado faturamento maximo permitido,
conforme art. 3° da mencionada Lei Complementar.

9.1.3 - Nao sendo vencedora a microempresa ou a empresa de pequeno porte mais bem classificada, na
forma da condigdo anterior, o sistema, de forma automatica, convocara as licitantes remanescentes que
porventura se enquadrem na situagédo descrita nesta condigdo, na ordem classificatéria, para o exercicio do
mesmo direito;

9.1.4 - No caso de equivaléncia dos valores apresentados pelas microempresas ou empresas de pequeno porte
que se encontrem no intervalo estabelecido nesta condigéo, o sistema fara um sorteio eletronico, definindo e
convocando automaticamente a vencedora para o encaminhamento da oferta final do
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desempate;

9.1.5 - A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados pelo
Sistema, decaira do direito previsto nos artigos 44e 45 da Lei Complementar n.2 123/2006; 29. Na hip6tese
de néo contratagédo nos termos previstos nesta Secdo, o procedimento licitatorio prossegue com as demais
licitantes.

10 - DA NEGOCIACAQ

10.1 - Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro devera encaminhar, pelo sistema
eletrbnico, contraproposta a licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta,
vedada a negociagdo em condi¢cGes diferentes das previstas neste edital.

10.2 - A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

10.3 - O(a) Pregoeiro(a) solicitara ao licitante melhor classificado que, no prazo de 02(duas) horas, envie a
proposta adequada ao Ultimo lance ofertado apds a negociacio realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

10.3.1 - O prazo podera ser prorrogado, a critério do(a) Pregoeiro(a), desde que solicitado por escrito, antes
de findo o prazo estabelecido.

10.4 - Apds a negociagao do prego, o(a) Pregoeiro(a) iniciara a fase de aceitabilidade e julgamento da proposta.

11 - DA ACEITABILIDADE DA PROPOSTA

11.1 - A licitante melhor classificada, devera enviar proposta de preco readequada ao ultimo lance, em
campo proprio do sistema eletronico dentro do prazo estipulado durante a sesséao publica.

11.2 - O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do prego ofertado com o
valor estimado e a compatibilidade da proposta com as especificagbes técnicas do objeto.

11.3 - O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal da Prefeitura Municipal
de Colatina ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua deciséo.

11.4 - Nao se considerard qualquer oferta de vantagem n&o prevista neste Edital, inclusive financiamentos
subsidiados ou a fundo perdido.

11.5 - Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis com os
precos de mercado, exceto quando se referirem a materiais e instalagbes de propriedade da licitante, para os
quais ela renuncie a parcela ou a totalidade de remuneragéo.

11.6 - N&o serdo aceitas propostas com valor unitario ou global superior ao estimado ou com pregos
manifestamente inexequiveis.

11.7 - Os critérios de aceitabilidade sdo cumulativos, verificando-se tanto o valor global quanto os valores unitarios
estimativos da contratacao.
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11.8 - Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade por meio de
documentacdo que comprove que os custos envolvidos na contratacdo sdo coerentes com os de mercado do
objeto deste Pregao.

11.9 - Sera desclassificada a proposta que néo corrigir ou néo justificar eventuais falhas apontadas pelo Pregoeiro.

11.10 - A licitante que abandonar o certame, deixando de enviar a documentacédo indicada neste Edital,
sera desclassificada e sujeitar-se-a as sang¢des previstas neste instrumento convocatoério e a lei.

11.11 - Se a proposta nao for aceitavel, ou se a licitante ndo atender as exigéncias de habilitagdo o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a selegcdo da
proposta que melhor atenda a este Edital.

11.12 - Constatado o atendimento as exigéncias fixadas neste Edital, a licitante sera declarada vencedora.

12 - DA GARANTIA E DA ASSISTENCIA TECNICA

12.1 - O servigo de suporte técnico e garantia devera ser de 36 (irinta e seis) meses prestado pelo fabricante em
regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano)
contra falhas e correges, disponibilizando as atualizagbes de versao e definicao de virus periodicamente.

12.2 - A Contratada deverd disponibilizar ao Contratante, durante toda a vigéncia do Contrato, uma Central de
Atendimento, via web e telefone, para abertura e acompanhamento de chamados técnicos.

12.3 - Cada chamado devera possuir identificador proprio (nUmero de protocolo), que devera ser repassado ao
Contratante, ao final do registro da ocorréncia.

12.4 - Todos chamados de suporte técnico devem ser catalogados na ferramenta de tickets/helpdesk da
Contratada, sendo necessario sempre o envio de e-mails com as agdes realizadas para o fiscal do contrato.

12.5 - A Contratada devera iniciar o atendimento de suporte remoto em no maximo 30 minutos apds a abertura do
chamado e solugéo do problema de acordo com a tabela abaixo.

12.6 - Os atendimentos que necessitem deslocamento técnico deverdo ser atendidos em no maximo oito 8 (oito)
horas Uteis apds abertura do chamado, por profissional especializado da Contratada.

12.7 - O servigo de suporte técnico devera ser prestado nas modalidades on-line e on-site, pela Contratada, em
funcéo do nivel de complexidade do chamado.

12.8 - Fica definido como término de atendimento, das ocorréncias em aberto, a disponibilidade para uso em
perfeitas condigbes de funcionamento no local onde esta instalado, estando condicionado a aprovagédo do
Contratante.

12.9 - As atividades de suporte técnico incluem, mas néao se restringem a prover informagéo, assisténcia e
orientagdo para:
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a) Instalagéo, desinstalagao, configuracao, substituicdo e atualizagdo do software;
b) Aplicacéo de correcbes (patches) e atualiza¢des de software;

c) Diagnésticos, avaliagdes e resolugéao de problemas;
d) Ajustes finos e customizagéo da solugao.

12.10 - A Contratada devera realizar otimizagbes nas configuragbes para melhoria do desempenho, quando
observadas quedas ou indisponibilidades pelo Contratante.

12.11 - A Contratada devera garantir que os profissionais que promoverdo o atendimento técnico sejam
capacitados na solugio ofertada.

12.12 - S&o atividades inerentes aos técnicos da Contratada:

a) Auxiliar o setor técnico no monitoramento de estagdes de trabalho com agente de antivirus desativado ou
software desatualizado e aplicar procedimento para sua corre¢ao;

b) Auxiliar o setor técnico a monitorar e garantir que o software de antivirus de 90% das estagbes de trabalho
esteja atualizado com, no maximo, 10 (dez) dias de defasagem para a definicdo mais atual do fabricante da
ferramenta de antivirus;

c) Auxiliar o setor técnico no monitoramento dos resultados de escaneamento dos agentes de antivirus dos
servidores e realizar os procedimentos necessarios para sanar os problemas eventualmente detectados.

12.18 - A equipe de suporte técnico devera buscar, no escopo dos servigos, prevenir a ocorréncia de problemas
eliminando incidentes recorrentes correlacionando-os e identificando a causa raiz e sua solugdo, além de
minimizar o impacto dos incidentes que ndo podem ser prevenidos.

12.14 - O suporte técnico prestado pela Contratada consiste no esclarecimento de dlvidas, na reparacdo das
eventuais falhas de funcionamento, mediante a substituicdo de versdo, de acordo com 0s manuais e hormas
técnicas especificas do produto, bem como, orientacdo das melhores praticas de uso dos produtos adquiridos.

12.15 - Durante o periodo de vigéncia do contrato, a Contratada devera fornecer atualizagbes ou novas versdes
das licencas do software adquirido, sem 6nus para o Contratante.

12.16 - A atualizagdo deve contemplar o fornecimento de todas as novas versfes do software e a cada nova
liberacdo de versdo, devera ser fornecida em seu sitio de suporte técnico, nota informativa com a descrigcdo das
novas funcionalidades e corre¢cdes implementadas, bem como as atualizagdes de manuais e demais documentos
técnicos, em até 30 (irinta) dias do seu langamento. A versédo devera estar disponivel para download também
neste prazo.

12.17 - Fazem parte da garantia e terdo seus custos cobertos pelo contrato as reprogramacgdes dos sistemas que
nao estejam em funcionamento adequado, as corre¢cfes de falhas de software (bugs), bem como 0 acesso a
versdes atualizadas de mdédulos de software (updates, firmware, etc) disponibilizadas pelo fabricante da solugao
durante o prazo contratado.

12.18 - A validade das licengas sera perpétua, mas as atualizagbes da solugdo de antivirus terdo validade de 36
(trinta e seis) meses, contados do recebimento definitivo das mesmas.

12.19 - Registrada a ocorréncia junto a Contratada, ela sera encaminhada para os procedimentos de atendimento
e solugéo dos problemas, devendo ter como objetivos de atendimento, os indices de criticidade a
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seqguir:

a) Severidade 1 (Alta) - Sistema parado ou produto inoperante com impacto nas operagdes criticas de negécio.
Parte substancial dos dados essenciais corre risco de perda ou corrupgéo. Operagdes relacionadas ao negécio
foram afetadas, falha que compromete a integridade geral do sistema, ou dos dados. Exemplo: servigo inativo.
Atendimento de 2 a 4 horas. Resolugéo do Problema em menos de 5 horas .

b) Severidade 2 (Média/Alta) - Alto impacto no ambiente de producéo ou grande restricdo de funcionalidade.
Problema no qual um recurso importante foi gravemente danificado. As operagdes podem continuar de forma
limitada, embora a produtividade, a curto prazo, possa ser afetada negativamente. Exemplo: servidor néo
responde a comandos ou responde com resultados inesperados. Arquivos de log corrompidos ou inexistentes.
Atendimento de 4 a 6 horas. Resolugédo do Problema em menos de 10 horas.

c) Severidade 3 (Baixa) - Demais problemas que néo afetem diretamente o ambiente de produgdo. Exemplo:
problemas na geracéo de relatérios e dlvidas gerais de operagéo/configuragdo. Atendimento em 8 a 10 horas.
Resolugédo do Problema em menos de 30 horas.

13 - DA APRESENTACAO DAS AMOSTRAS

13.1 - O objeto licitado dispensa a apresentagdo de amostra.

14 - DA HABILITACAO

14.1 - A habilitagéo das licitantes sera verificada pelo pregoeiro e equipe de apoio, observando os documentos
especificados neste Edital.

142 - Os documentos de habilitagdo deverdo ser encaminhados, concomitantemente com a proposta,
exclusivamente por meio do sistema eletrbnico, até a data e horario marcados para a abertura da sesséo publica.

14.2.1 - Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagéo daqueles exigidos neste Edital e ja apresentados, a licitante sera convocada a encaminha-los,
em formato digital, via sistema, no prazo de 24 (vinte e quatro) horas, sob pena de inabilitacéo.

14.2.2 - Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver ddvida em relagdo a integridade do
documento digital.

14.2.3 - Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

14.2.4 - Se a licitante se cadastrar como matriz, todos os documentos deverdo estar em nome da matriz, e
se a licitante se cadastrar como filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

14.2.5 - Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de nUmeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento
dessas contribuigdes.

14.2.6 - Também poderao ser consultados os sitios oficiais emissores de certiddes.
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15.3 - RELATIVA HABILITACAO JURIDICA

15.3.1 - Empresario Individual: inscricdo no Registro Plblico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

15.3.2 - Sociedade Empresaria ou Empresa Individual de Responsabilidade Limitada - EIRELI: ato constitutivo,
estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

15.3.8 - Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem
sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

15.3.4 - Sociedade Simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua
sede, acompanhada de prova da indicagao dos seus administradores;

15.3.5 - Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI,
na forma da Resolugdo CGSIM n® 16/2009, cuja aceitagcio ficara condicionada a verificagdo da autenticidade no
sitio www.portaldoempreendedor.gov.br;

15.3.6 - Empresa ou Sociedade Estrangeira em funcionamento no Pais: decreto de autorizagdo para
funcionamento, conforme determina Artigo 1.134 do Cddigo Civil Brasileiro;

15.3.7 - Sociedade Cooperativa: ata de fundagéo e estatuto social em vigor, com a ata da assembleia que o
aprovou, devidamente arquivada na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei no 5.764/1971; Inscricdo no Registro Publico
de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, ho caso de ser o
participante sucursal, filial ou agéncia.

15.3.8 - Os documentos acima deverdo estar acompanhados de todas as alteragbes ou da consolidagio
respectiva;

15.4 - RELATIVOS A REGULARIDADE FISCAL E TRABALHISTA

a) Inscrigdo no CNPJ - Cadastro Nacional de Pessoa Juridica;

b) Prova de regularidade de Tributos Federais e Divida Ativa da Unido - Certiddao Conjunta PGFN e RFB;
¢) Prova de regularidade perante a Fazenda Estadual sede da Licitante;
d) Prova de regularidade perante a Fazenda Municipal da Sede da Licitante;

e) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS;
f} Prova de Regularidade perante a Justica do Trabalho (Certiddo Negativa de Débitos Trabalhistas);

15.4.1 - Caso a licitante seja considerado isento dos tributos federais, estaduais ou municipais relacionados ao
objeto licitatério, devera comprovar tal condicdo mediante declaragdo das respectivas Fazendas do seu domicilio
ou sede, ou outra equivalente, na forma da lei;

15.4.2 - Caso a licitante detentora do menor prego seja microempresa, empresa de pequeno porte, ou
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sociedade cooperativa enquadrada no artigo 34 da Lei n® 11.488, de 2007,devera apresentar toda a documentacéo
exigida para efeito de comprovagéo de regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena
de inabilitagéo;

154.3 - Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacdo de regularidade fiscal e trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis, podendo ser
prorrogado por igual periodo, para a regularizacdo da documentacéo, a realizagdo do pagamento ou parcelamento
do débito e a emissao de eventuais certidbes negativas ou positivas com efeito de certiddo negativa.

15.4.3.1 - O prazo para regularizagao fiscal e trabalhista serd contado a partir da divulgagéo do resultado da
fase de habilitagao.

15.4.3.2 - A prorrogacdo do prazo previsto podera ser concedida, a critério da administragdo publica, quando
requerida pela licitante, mediante apresentacdo de justificativa.

15.4.3.3 - A nao regularizagdo da documentagdo, no prazo previsto na condicdo anterior, implicara
decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital, e facultara ao Pregoeiro
convocar as licitantes remanescentes, na ordem de classificagao.

15.5 - RELATIVOS A QUALIFICACAO ECONOMICO-FINANCEIRA

15.5.1 - Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica ou se for o caso,
certiddo da instancia judicial competente atestando a capacidade econdmico-financeira da empresa em
recuperacao judicial, em vigéncia;

15.6 - RELATIVOS A QUALIFICACAO TECNICA

15.6.1 - Comprovacdo de aptiddo da licitante (pessoa juridica) para desempenho de atividade pertinente e
compativel com o objeto da licitagdo, através de uma ou mais certiddes ou um ou mais atestados, fornecidos por
pessoa juridica de direito publico ou privado;

15.6.1.1 - A certiddo ou Atestado de Capacidade Técnica devera ser emitido em papel timbrado da pessoa
juridica emitente, constando endereco, CNPJ, endereco eletrbnico, e identificacdo do nome e cargo do
signatario;

15.6.1.2 - A licitante devera apresentar as especificagbes e documentagdes técnicas de cada um dos itens
ofertados através de catalogos ou enderego URL do fabricante com as respectivas informagbes técnicas
para comprovagao dos requisitos técnicos solicitados mediante prévia andlise técnica dos itens ofertados;
15.6.1.3 - A licitante devera apresentar a comprovagdo de revenda autorizada ou parceiro certificado da
empresa fabricante da solugdo ofertada.

15.6.1.3.1 - Serdo aceitos documentos eletrbnicos, desde que permitam a comprovacdo de suas
autenticidades através de consulta na internet e, em caso de documentos em lingua estrangeira, deverao
estar acompanhados da tradugéo para a lingua portuguesa.

15.7 - As licitantes que nao atenderem as exigéncias de habilitagdo, quando permitido por lei, deverdo apresentar
documentos que supram tais exigéncias, como o caso da lei 123/2006 e casos da lei 8.666/93.

15.8 - Realizada a habilitagdo, sera verificado eventual descumprimento das vedacgdes legais, mediante consulta
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ao: Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de Justica - CNJ, no enderego eletrbnico
<http//www.cnj.jus.br/improbidade_adm/consultar_requerido.php> ¢ Cadastro Nacional das Empresas Inidoneas
e Suspensas - CEIS, no endereco eletrbnico www.portaldatransparencia.gov.br/ceis.

15.9 - As consultas previstas na condigdo anterior realizar-se-d40 em nome da sociedade empresaria licitante e
também de eventual matriz ou filial e de seu socio majoritario.

15.10 - As licitantes deverdo disponibilizar, quando solicitadas, todas as informagdes necessarias a comprovagao
da legitimidade dos atestados de capacidade técnica apresentados, por meio de cOpia do instrumento que deu
suporte a contratagdo, endereco atual da contratante e local em que foram prestados os servigos, dentre outros
documentos.

15.11 - O Pregoeiro podera consultar sitios oficiais de érgaos e entidades emissores de certiddes, para verificar as
condi¢des de habilitagdo das licitantes.

15.12 - Documentos complementares, quando necessarios a confirmagdo daqueles exigidos no Edital e ja
apresentados até a data e o horario estabelecidos para abertura da sesséo pUblica, deverdo, mediante solicitagédo
do Pregoeiro, ser enviados juntamente a proposta adequada ao Ultimo lance.

15.18 - Os documentos remetidos ao sistema do portal de compras pulblicas poderao ser solicitados em original ou
por copia autenticada a qualquer momento, em prazo a ser estabelecido pelo Pregoeiro.

15.14 - Os originais ou copias autenticadas, caso sejam solicitados, deverdo ser encaminhados ao setor de
Licitacdo da Prefeitura Municipal de Colatina, av. Angelo Giuberti, 343, bairro Esplanada.

15.15 - Sob pena de inabilitagdo, os documentos encaminhados deverdo estar em nome da licitante, com
indicagao do nimero de inscrigdo no CNPJ.

15.16 - Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da tradugéo
para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente consularizados ou registrados
no cartorio de titulos e documentos.

15.17 - Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverdo ser
apresentados devidamente consularizados ou registrados em cartério de titulos e documentos.

15.18 - Em se tratando de filial, os documentos de habilitagéo juridica e regularidade fiscal deverédo estar em nome
da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome da matriz.

16 - DOS RECURSOS:

16.1 - Declarada a vencedora, o Pregoeiro abrira prazo de 30 (trinta) minutos, durante o qual qualquer licitante
podera, de forma imediata e motivada, em campo proprio do sistema, manifestar sua intengéo de recurso.

16.2 - A falta de manifestacdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o objeto a licitante
vencedora.

16.3 - O Pregoeiro examinara a intengdo de recurso, aceitando-a ou, motivadamente, rejeitando-a, em campo
proprio do sistema.




JCOLATINZL)
!, PREFEITURA MUNICIPAL DE COLATINA
PREFEITURA MUNICIPAL DE COLATINA

16.4 - A licitante que tiver sua intengéo de recurso aceita devera registrar as razdes do recurso, em campo proprio
do sistema, no prazo de 3 (irés) dias, ficando as demais licitantes, desde logo, intimadas a apresentar
contrarrazbes, também via sistema, em igual prazo, que comegcara a correr do término do prazo da recorrente.

16.5 - Havendo quem se manifeste, cabera ao(a) Pregoeiro(a) verificar a tempestividade e a existéncia de
motivag&o da intencdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

16.5.1 - Nesse momento o(a) Pregoeiro(a) ndo adentrara no mérito recursal, mas apenas verificara as
condi¢cdes de admissibilidade do recurso.

16.5.2 - A falta de manifestagdo motivada do licitante quanto a intengéo de recorrer importara a decadéncia
desse direito.

16.6 - Para efeito do disposto no § 5° do artigo 109 da Lei n.? 8.666/1993, fica a vista os autos franqueados aos
interessados, no setor de licitagdo, enderego supramencionado, na PREFEITURA MUNICIPAL DE COLATINA.

16.7 - O acolhimento do recurso implicara a invalidagéo apenas dos atos insuscetiveis de aproveitamento.

17 - DA REABERTURA DA SESSAO PUBLICA:

17.1 - A sessao publica podera ser reaberta:

17.1.1 - Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da
sessdo publica precedente ou em que seja anulada a prépria sessdo pulblica, situagdo em que serdo
repetidos o0s atos anulados ¢ 0s que dele dependam.

17.1.2 - Quando houver erro na aceitagdo do pregco melhor classificado ou quando a licitante declarada
vencedora ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagao
fiscal e trabalhista, nos termos do art. 43, §1° da LC n® 123/2006. Nessas hipdteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

17.2 - Todos as licitantes remanescentes deveréo ser convocados para acompanhar a sessao reaberta.

17.3 - A convocacgéo se dara por meio do sistema eletronico (chat), e-mail, ou, ainda, de acordo com a fase do
procedimento licitatorio.

17.4 - A convocacéo feita por e-mail dar-se-a de acordo com os dados contidos no portal de compras publicas,
sendo responsabilidade da licitante manter seus dados cadastrais atualizados.

18 - DA ADJUDICACAO E HOMOLOGACAO:

18.1 - O objeto da licitagéo sera adjudicado a licitante declarada vencedora, por ato do Pregoeiro, caso néao haja
interposicao de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos apresentados.

18.2 - Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o
procedimento licitatério.
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19 - DO PRECO:

19.1 - Os precgos séao fixos e irreajustaveis.

19.2 - As contratagGes decorrentes do contrato de prestacio de servigos poderdo sofrer alteragdes, obedecidas
a disposigbes contidas no art. 65 da Lei n® 8.666/93.

20 - DO INSTRUMENTO CONTRATUAL

20.1 - Homologado o resultado da licitacado, tera o adjudicatario o prazo de xxx (xxx) dias uteis, contados a
partir da data subsequente de sua convocacdo, para assinar o respectivo instrumento contratual, cujo
prazo de validade encontra-se nele fixado, sob pena de decair do direito a contratacdo, sem prejuizo das
sanc¢des previstas neste Edital.

20.2 - Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura do
respectivo instrumento contratual, a Administragdo podera encaminha-la para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrbnico, para que seja assinada e devolvida no
prazo de 05 (cinco) dias Uteis, a contar da data de seu recebimento.

20.3 - O prazo estabelecido no subitem anterior podera ser prorrogado uma Unica vez, por igual periodo, quando
solicitado pela(s) licitante(s) vencedora(s), durante o seu transcurso, e desde que devidamente aceito.

20.4 - Na assinatura do contrato, sera exigida a comprovacao das condigdes de habilitacdo consignadas no edital,
que deverdo ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de pregos.

20.5 - Na hipotese de o vencedor da licitagdo ndo comprovar as condigdes de habilitagdo consignadas no edital ou
se recusar a assinar o contrato, outro licitante podera ser convocado, respeitada a ordem de classificagéo, para,
apés a comprovagdo dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagcdo, assinar o contrato, sem prejuizo da aplicagdo das sangdes de que trata o
art. 49 do decreto 10.024.

21 - DO RECEBIMENTO, ACEITACAO E PAGAMENTO DO OBJETO:

21.1 - Os critérios de recebimento, aceitagcdo do objeto e a forma de pagamento estdo previstos no Termo de
Referéncia - Anexo | deste edital.

22 - DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA E DA FISCALIZACAQ:

22.1 - Quanto as obrigagbes da CONTRATANTE e da CONTRATADA e a forma de acompanhamento e
fiscalizagéo séo as estabelecidas no Termo de Referéncia - Anexo | deste edital.

23 - DAS PENALIDADES E SANCOES:

23.1 - Ficara a contratada sujeita, sem prejuizo da responsabilidade civil e criminal, as penalidades e sangbes
previstas no Termo de Referéncia - Anexo | deste edital.
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24 - DOS ESCLARECIMENTOS E DA IMPUGNACAO AO EDITAL

24.1 - Até 3 (irés) dias Uteis antes da data fixada para abertura da sesséo publica, qualquer pessoa, fisica ou
juridica, podera impugnar o ato convocatério deste Pregdo mediante peticdo a ser enviada em campo préprio do
sistema eletronico do portal de compras publicas.

24.2 - O Pregoeiro, auxiliado pelo setor técnico competente, decidira sobre a impugnagao no prazo de 2 (dois) dias
uteis, contado da data de recebimento da impugnagéo.

24.3 - Acolhida a impugnagao contra este Edital, serd designada nova data para a realizagdo do certame, exceto
quando, inquestionavelmente, a alteragdo n&o afetar a formulagao das propostas.

24.4 - Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 3 (trés) dias Uteis antes da data fixada
para abertura da sessao pUblica, em campo préprio do sistema eletrdnico do portal de compras publicas.

24.5 - O Pregoeiro, auxiliado pelo setor técnico competente, respondera os pedidos de esclarecimentos no prazo
de 2 (dois) dias Uteis, contado da data de recebimento do pedido.

24.6 - As impugnagdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

24.7 - A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pela
pregoeira, nos autos do processo de licitagao.

24.8 - A participacéo no certame, sem que tenha sido tempestivamente impugnado o presente Edital, implica ha
aceitagcdo por parte dos interessados das condicdes nele estabelecidas.

24.9 - As respostas as impugnacdes e aos esclarecimentos solicitados, bem como outros avisos de ordem geral,
serdo cadastradas no sitio www.portaldecompraspublicas.com.br, sendo de responsabilidade dos licitantes, seu
acompanhamento.

24.10 - Nao serdo conhecidas as impugnacdes apresentadas apds o respectivo prazo legal ou, no caso de
empresas, que estejam subscritas por representante ndo habilitado legalmente ou nao identificado no processo
para responder pela preponente.

24.11 - A peticédo de impugnacdo apresentada por empresa deve ser firmada por sécio, pessoa designada para a
administragdo da sociedade empresaria, ou procurador, e vir acompanhada, conforme o caso, de estatuto ou
contrato social e suas posteriores alteragdes, se houver, do ato de designacdo do administrador, ou de procuracdo
publica ou particular (instrumento de mandato com poderes para impugnar o Edital).

25 - DAS DISPOSICOES GERAIS

25.1 - Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagdo do certame na
data marcada, a sesséo sera remarcada e comunicada no sistema, pelo Pregoeiro.

25.2 - Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observardo o horario de
Brasilia - DF.

25.3 - A homologacéo do resultado desta licitagdo ndo implicara direito a contratagéo.
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25.4 - As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagdo da disputa entre
os interessados, desde que ndo comprometam o interesse da Administragéo, o principio da isonomia, a finalidade
€ a seguranga da contratagao.

25.5 - As licitantes assumem todos os custos de preparacao e apresentacio de suas propostas e a Administragao
nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugio ou do resultado do
processo licitatério.

25.6 - O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento da licitante, desde
que seja possivel 0 aproveitamento do ato, observados os principios da isonomia e do interesse publico.

25.7 - A autoridade superior compete anular este Pregéo por ilegalidade, de oficio ou por provocagéo de qualquer
pessoa, e revogar o certame por considera-lo inoportuno ou inconveniente diante de fato superveniente, mediante
ato escrito e fundamentado.

25.8 - A anulagéo do Pregao induz a do contrato.

25.9 - As licitantes néo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento licitatorio,
ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver suportado no cumprimento
do contrato.

25.10 - E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase deste Pregdo, promover diligéncia
destinada a esclarecer ou completar a instru¢do do processo, vedada a inclusdo posterior de informagéo ou de
documentos que deveriam ter sido apresentados para fins de classificagdo e habilitacao.

25.11 - No julgamento das propostas e na fase de habilitagdo, o Pregoeiro podera sanar erros ou falhas que néo
alterem a substancia das propostas e dos documentos e a sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificagédo
e habilitagdo.

25.12 - Ao apresentar proposta, fica subentendido que a licitante conhece todas as condicoes
estabelecidas no presente edital, e seus anexos.

25.13 - Os documentos eletrbnicos produzidos com a utilizagdo de processo de certificacdo disponibilizada pela
ICP-Brasil, nos termos da Medida Provisoéria n.? 2.200-2, de 24 de agosto de 2001, serdo recebidos e presumidos
verdadeiros em relagdo aos signatarios, dispensando-se o envio de documentos originais e cOpias autenticadas
em papel.

25.14 - Em caso de divergéncia entre disposices deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.

25.15 - Este Pregédo podera ter a data de abertura da sessdo publica transferida por conveniéncia da
PREFEITURA MUNICIPAL DE COLATINA, sem prejuizo do disposto no art. 4, inciso V, da Lei n.® 10.520/2002.

25.16 - @] Edital esta disponibilizado, na integra, no endereco eletrbnico
https://www.portaldecompraspublicas.com.br ¢ https://painel.colatina.es.gov.br/.

25.17 - As informagbes complementares inerentes a este Pregéo deverdo ser solicitadas anteriormente a data
fixada para a abertura da sesséo publica, via internet, através do endereco eletronico
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licitacoes.colatina@gmail.com, ou através do telefone (27) 3177-7866, em dias (teis, no horario de 07h as 16h.

25.18 - Fazem parte do presente edital integrando-o de forma plena, independentemente de transcrigédo:
25.18.1 - Anexo | - Termo de Referéncia;

25.18.2 - Anexo Il - Proposta de Preco;

25.18.3 - Anexo lll - Planilha Orgamentaria;

25.18.4 - Anexo IV - Minuta de Contrato;

Colatina - ES, 20 de dezembro de 2022.

José Antonio Bof Buffon
Secretario Municipal de Ciéncia, Tecnologia e Inovacao
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ANEXO I

ANEXQ| |
TERMO DE REFERENCIA

1 - OBJETO E ESPECIFICACAO:

1.1 - O presente termo de referéncia, tem por escopo subsidiar o procedimento licitatorio, objetivando a
contratacdo de empresa para fornecimento de software de seguranga de Endpoint (antivirus), sob demanda,
incluindo servigos de instalagédo, configuracdo, treinamento e suporte técnico, para suprir as demandas do
Municipio de Colatina, conforme especificagbes, exigéncias e quantidades estabelecidas neste instrumento.

1.1.1 - A Solugédo de Tecnologia da Informagéo a ser Contratada engloba gerenciamento centralizado, seguranga,
deteccgéo, respostas a incidentes e antivirus.

1.1.2 - A solucdo que se pretende adquirir deve ser moderna e capaz de identificar e combater ameagas
avangadas no nivel de estagbes de trabalho e servidores de rede, além de possibilitar controle granular e
visibilidade no trafego da rede corporativa, sendo possivel agir de forma proativa, ao invés de reativa, bloqueando
ataques de ameacgas do dia zero, ransomwares, dentre outros.

1.1.3 - A contratagéo devera englobar instalagéo da solugdo com configuracdo e repasse de conhecimento, além
do servigo de gerenciamento e suporte da solugéo, por um periodo de 36 (irinta e seis) meses.

1.1.4 - Todas as licengas, referentes aos softwares e/ou drivers componentes da solugdo adquirida, devem estar
em nome do Contratante, em modo definitivo, vélidas por 36 meses, legalizadas, ndo sendo admitidas versdes
"shareware" ou "trial".

1.1.5 - O software deve dispor de gerenciamento com administragédo centralizada, com facilidades para instalagéo,
administragcdo, monitoramento, atualizagéo e configuragdo, com todos os mddulos de um Unico fabricante.

1.1.6 - A console de gerenciamento deve ser hospedada on-premise (local), hdo sendo aceito hospedagem em
cloud (nuvem).

1.2 - A contratacéo da solugéo englobara trés itens, conforme especificagcbes abaixo:

1.2.1 - ITEM 1 - Licenca de software

1.2.1.1 - Servidor de Administracdo e Console Administrativa:

a) Compatibiidade com o0s seguintes sistemas operacionais: Microsoft Windows Server 2022 -
Standard/Core/Datacenter (64 bits); Microsoft Windows Server 2019 - Standard/Core/Datacenter (64 bits);
Microsoft Windows Server 2016 - Standard/Core/Datacenter (64 bits); Microsoft Windows Server 2012 / 2012 R2
(64 bits); Microsoft Windows Server 2008 R2 SP1 (64 bits); Microsoft Windows 11 (64 bits}); Microsoft Windows 10
(32 bits / 64 bits); Microsoft Windows 8 (32 bits / 64 bits); Microsoft Windows 7 SP1 (32 bits / 64 bits).

b) Suportar as seguintes plataformas virtuais: VMware: vSphere 6.7, vSphere 7.0, Workstation 16 Pro; Microsoft
Hyper-V Server: 2012, 2012 R2, 2016 e 2019 - (64 bits); Citrix: XenServer 7.1 LTSR, XenServer 8.x; Parallels
Desktop 17; Oracle VM VirtualBox 6.x (somente login de convidado Windows).

¢) A console deve ser acessada via WEB (HTTPS) ou MMC, suportar arquitetura On-premise e arquitetura cloud-
based; deve ser baseada no modelo cliente/servidor;
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d) Permitir a implementacdo de verificacdo em duas etapas, assim reduzindo o risco de acesso nao autorizado ao
Console de Administragéo;

e) Compatibilidade com Windows Failover Clustering ou outra solugéo de alta disponibilidade;

f) Permitir a atribuicdo de perfis para os administradores da Solugéo de Antivirus e incluir usuarios do AD para
logarem na console de administragao;

g) A console deve ser totalmente integrada com suas fungbes e mdédulos caso haja a necessidade no futuro de
adicionar novas tecnologias tais como, criptografia, Patch management ¢ MDM;

h) As licencas deverdo ser perpétuas, ou seja, expirado a validade, o produto devera permanecer funcional para
protecéo contra codigos maliciosos, utilizando as mesmas definicdes presentes até a data de expiragéao;

i) Capacidade de remover remotamente e automaticamente qualquer solugédo de antivirus (prépria ou de terceiros)
que estiver presente nas estagdes e servidores;

J) Capacidade de instalar remotamente a solugdo de antivirus nas estagbes e servidores Windows, através de
compartilhamento administrativo, login script e/ou GPO de Active Directory;

k) Registro em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execucédo de
andlises em nivel de auditoria;

I) Armazenamento histérico das alteragfes feitas em politicas;

m) Permitir voltar para uma configurag@o antiga da politica de acordo com o histérico de alteragdes efetuadas pelo
administrador apenas selecionando a data em que a politica foi alterada;

n) Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragbes foram
alteradas;

0) A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas
gerenciadas;

p) Através da solugdo de geréncia, deve ser possivel verificar qual licenga esta aplicada para determinado
computador;

q) A solugéo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar
painéis de controle;

r) Devera ter a capacidade de criar regras para limitar o trafego de comunicagéo cliente/servidor por sub-rede com
0s seguintes parametros: KB/s e horario.

s) Capacidade de gerenciar estagcbes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solugéo antivirus;

t) Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugdo antivirus;

u) Capacidade de instalar atualizagbes em computadores de teste antes de instalar nos demais computadores da
rede;

v) Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga e configuragbes do produto;
w) Capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;

x) Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de remotamente enviar
qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes;

y) A comunicacéo entre o cliente e o servidor de administragdo deve ser criptografada;

z) Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;

aa) Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem ter um agente ou
Endpoint instalado através dos seguintes parametros: nome do computador; nome do dominio; range de IP;

ab) sistema operacional; maquina virtual;
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ac) Capacidade de importar a estrutura do Active Directory para descobrimento e gerenciamento de maquinas;
ad) Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a
necessidade de um servidor ou console de quarentena adicional;
ae) Capacidade de monitorar diferentes sub-redes de rede a fim de encontrar maquinas novas para serem
adicionadas a protecao;
af) Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados
na rede, a fim de encontrar maquinas novas para serem adicionadas a protegao;
ag) Capacidade de, assim que detectar maquinas novas no Active Directory, sub-redes ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de protecdo da console e verificar se possui o antivirus
instalado. Caso néo possuir, deve possibilitar a instalagao do antivirus automaticamente;
ah) Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar
todas as maquinas que nao tenham o antivirus instalado, agrupar todas as maquinas que ndo receberam
atualizagéo nos Ultimos 2 dias, etc;
ai) Capacidade de definir politicas de configuragcbes diferentes por grupos de estagbes, permitindo que sejam
criados subgrupos e com fungdo de herancga de politicas entre grupos e subgrupos;
aj) Deve fornecer as seguintes informagdes dos computadores: se 0 antivirus esta instalado; se o antivirus esta
iniciado; se o antivirus esta atualizado; minutos/horas desde a Ultima conexdo da maquina com o servidor
administrativo; minutos/horas desde a Ultima atualizacdo de vacinas; data e horario da Ultima verificagédo
executada na maquina; versao do antivirus instalado na maquina; se € necessario reiniciar o computador para
aplicar mudancas; data e horario de quando a maquina foi ligada; quantidade de virus encontrados (contador) na
magquina; nome do computador; dominio ou grupo de trabalho do computador; data e horario da dltima atualizagao
de vacinas; sistema operacional com Service Pack; quantidade de processadores; quantidade de meméria RAM;
sessdes de usuarios, com informagdes de contato (caso disponiveis no Active Directory); enderego IP; aplicativos
instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo data e hora que o software foi
instalado ou removido;
ak) Informagédo completa de hardware contendo: processadores, memobria, adaptadores de video, discos de
armazenamento, adaptadores de audio, adaptadores de rede, monitores, drives de CD/DVD;
al) Vulnerabilidades de aplicativos instalados na maquina;
am) Deve permitir bloguear as configuragdes do antivirus instalado nas estagfes e servidores de maneira que o
usudrio nao consiga altera-las;
an) Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de
conexdo como: Alteracéo de gateway padréo; alteracdo de sub-rede; alteragdo de dominio; alteragcio de servidor
DHCP; alteragéo de servidor DNS; alteragédo de servidor WINS; resolugdo de Nome; disponibilidade de endereco
de conexao SSL;
ao) Capacidade de configurar politicas moveis para que quando um computador cliente estiver fora da estrutura
de protecéo possa atualizar-se via internet;
ap) Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link
entre sites diferentes;
aq) Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de
antivirus;
ar) A console de gerenciamento deve suportar fungdes de controle de acesso com base na fungéo (RBAC) para a
hierarquia de servidores;
as) Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores administrativos;

at) Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagéo,
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sem que seja necessaria a instalagdo de um servidor administrativo completo, onde outras maquinas clientes irdo
atualizar-se e receber pacotes de instalagéo, a fim de otimizar trafego da rede;

au) Capacidade de fazer deste repositério de vacinas um gateway para conexéo com o servidor de administragéo,
para que outras maquinas que nao consigam conectar-se diretamente ao servidor possam usar este gateway para
receber e enviar informagdes ao servidor administrativo;

av) Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML;

aw) Capacidade de monitoramento do sistema através de um SNMP client;

ax) Capacidade de enviar e-mails para contas especificas em caso de algum evento;

ay) Listar em um Unico local, todos os computadores nédo gerenciados na rede;

az) Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e sub-
redes;

ba) Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008 Server;

bb) Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade
de importa-los manualmente

be) Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas (varredura, atualizagéo, instalagéao
etc.), inclusive de maquinas que estejam em sub-redes diferentes do servidor;

bd) Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em
quantidade de virus encontrados em determinado intervalo de tempo);

be) Deve através de opcbes de optimizagcbes fazer com que o computador gerenciado conceda recursos a outras
aplicagbes, mantendo o antivirus ativo, porém sem comprometer o desempenho do computador;

bf) Deve permitir a configuracdo de senha no Endpoint e configurar quando que sera necessario a utiliza-la,
(exemplo, solicitar senha quando alguma tarefa de escaneamento for criada localmente no Endpoint);

bg) Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do Windows ou
ainda se serdo mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de erros;
bh) Capacidade de realizar atualizagédo incremental de vacinas nos computadores clientes;

bi) Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no
minimo: nome do virus; nome do arquivo infectado; data e hora da detecgdo; nome da maquina ou endereco IP;
acao realizada.

bj) Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

bk) Capacidade de listar updates nas maquinas com o respectivo link para download;

bl) Deve criar um backup de todos arquivos deletados em computadores durante a desinfecgcio para que possam
ser restaurados;

bm) Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um artefato ou enviar direto
para analise do fabricante;

bn) Capacidade de realizar resumo de hardware de cada maquina cliente;

bo) Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

1.2.1.2 - Estacdes Windows, compatibilidade (na versdao a seguir e superior): Windows 7
Home/Professional/Ultimate/Enterprise Service Pack 1 ou posterior; Windows 8 Professional/Enterprise; Windows
8.1 Professional/Enterprise; Windows 10 Home/Pro/Pro for Workstations/Education/Enterprise;
Windows 11;
a) Deve prover as seguintes prote¢fes, ou compor com ferramenta do mesmo fabricante que tenha capacidade
similar: antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado; antivirus de Web (médulo para verificagio de sites e downloads contra virus);
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antivirus de E-mail (modulo para verificagao de e-mails recebidos e enviados, assim como seus anexos);
b) O Endpoint deve possuir opgdo para rastreamento por linha de comando, parametrizavel, com opgéao de
limpeza;
¢) Firewall com IDS;
d) Autoprotecéo (contra-ataques aos servigos/processos do antivirus);
e) Controle de dispositivos externos;
f) Controle de acesso a sites por categoria;
g) Controle de acesso a sites por horario;
h) Controle de acesso a sites por usuarios;
i) Controle de execucéo de aplicativos;
J) Controle de vulnerabilidades do Windows e dos aplicativos instalados;
k) Capacidade de escolher quais mddulos serdo instalados, tanto na instalagéo local quanto na instalagdo remota;
I) As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma
hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa);
m) Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar incompatibilidade,
blogueando a instalagéo;
n) Capacidade de adicionar pastas/arquivos para uma zona de exclusédo, a fim de exclui-los da verificagdo.
Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex:
"Win32.Trojan.banker") para que qualquer objeto detectado com o veredicto escolhido seja ignorado;
o) Capacidade de adicionar aplicativos a uma lista de "aplicativos confiaveis", onde as atividades de rede,
atividades de disco e acesso ao registro do Windows n&o serdo monitoradas;
p) Devera possuir modulo dedicado para protegéo contra port scanning;
q) Devera possuir médulo dedicado para protegéo contra network flooding;
r) Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando
a partir de baterias (hotebooks);
s) Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memoéria ou processamento;
t) Capacidade de verificar arquivos por conteddo, ou seja, somente verificara o arquivo se for passivel de infecgao.
O antivirus deve analisar a informagéo de cabecgalho do arquivo para fazer essa decisdo e ndo tomar a partir da
extensdo do arquivo;
u) Ter a capacidade de fazer detecgdes por comportamento, identificando ameagas avancadas sem a
necessidade de assinaturas;
v) Capacidade de voltar ao estado anterior apdés um ataque de malware, incluindo recuperagao de arquivos
criptografados;
w) Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;
x) Ao detectar uma ameagca, a solugio deve exibir as informagdes: Do objeto SHA256; Do objeto MD5.
y) Capacidade de verificar somente arquivos novos e alterados;
z) Capacidade de verificar objetos usando heuristica;
aa) Capacidade de agendar uma pausa na verificagao;
ab) Deve permitir a filtragem de conteldo de URL avancada efetuando a classificagédo dos sites em categorias;
ac) Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
ad) O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve: Perguntar o que fazer, ou;

ae) bloguear acesso ao objeto; apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-
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estabelecida pelo administrador); Caso positivo de desinfecgéo: restaurar o objeto para uso; Caso negativo de
desinfeccdo: mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida pelo
administrador);
af) Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve realizar um
backup do objeto;
ag) Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP, SMTP e MAPI, ou
compor com ferramenta do mesmo fabricante que tenha capacidade similar;
ah) Capacidade de verificar links inseridos em e-mails contra phishing;
ai) Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera;
aj) Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;
ak) O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve: perguntar o que fazer, ou;
bloquear o e-mail; apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragcio pré-estabelecida pelo
administrador);
al) Caso positivo de desinfecgéo: restaurar o e-mail para o usuario;
am) Caso negativo de desinfecgédo: mover para quarentena ou apagar o objeto (de acordo com a configuragéo
pré-estabelecida pelo administrador);
an) Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;
ao) Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragéo feita
pelo administrador;
ap) Capacidade de verificacdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript,
Visual Basic Script, etc), usando heurfsticas;
aq) Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail;
ar) Na verificacdo de trafego web, caso encontrado cédigo malicioso o programa deve: perguntar o que fazer, ou
bloquear o acesso ao objeto e mostrar uma mensagem sobre 0 bloqueio;
as) O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do
administrador: verificagdo dinamica on-the-fly, onde os dados sé&o verificados enquanto séo recebidos em tempo
real, ou verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificagéo;
at) Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo seréo verificados pelo antivirus de
web;
au) Deve possuir médulo que analise as agdes de cada aplicagdo em execugdo no computador, gravando as
acOes executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de
sequéncias devem ser atualizados juntamente com as vacinas;
av) Deve possuir médulo que analise qualquer tentativa de edigdo, exclusédo ou gravagéo do registro, de forma que
seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas;
aw) Deve possuir modulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-
Phishing Working Group (http//www.antiphishing.org/}, ou compor com ferramenta do mesmo fabricante que tenha
capacidade similar; ax)Capacidade de distinguir diferentes sub-redes e conceder opgéo de ativar ou nao o firewall
para uma sub-rede especifica;
ay) Deve possuir médulo IDS (Intrusion Detection System) para protegcdo contra port scans e exploragdo de
vulnerabilidades de softwares. A base de dados de analise deve ser atualizada juntamente com as vacinas;
az) Deve permitir a importacédo e exportacdo de listas de regras e exclusdes para as aplicagées no formato XML;
ba) Deve permitir a criagdo de zonas confiaveis locais independentes por parte do usuario;

bb) O médulo de Firewall deve conter, no minimo, dois conjuntos de regras: filtragem de pacotes: onde o
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administrador podera escolher portas, protocolos ou diregdes de conexdo a serem bloqueadas/permitidas;
filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versao de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais
portas e protocolos poderdo ser utilizados;

be) Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo, ou
compor com ferramenta do mesmo fabricante que tenha capacidade similar: Discos de armazenamento locais;
Armazenamento removivel; Impressoras; CD/DVD; Modems; Dispositivos de fita; Dispositivos multifuncionais;
Leitores de smart card; Dispositivos de sincronizagéo via ActiveSync (Windows CE, Windows Mobile, etc); Wi-Fi;
Adaptadores de rede externos; Dispositivos MP3 ou smartphones; Dispositivos Bluetooth;

bd) Cameras e Scanners.

be) Capacidade de liberar acesso a um dispositivo especifico e usuario especifico por um perfodo especifico, sem
a necessidade de desabilitar a protegdo, sem desabilitar 0 gerenciamento central ou de intervengdo local do
administrador na maquina do usuario;

bf) Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario;

bg) Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento;

bh) Capacidade de limitar o acesso a sites da internet por categoria, por contelido (video, audio etc.}, com
possibilidade de configuragdo por usuario ou grupos de usuarios e agendamento, ou compor com ferramenta do
mesmo fabricante que tenha capacidade similar;

bi) Deve permitir controlar o acesso a dispositivos externos com base em prioridade de regras;

bj) Capacidade de habilitar "logging" em dispositivos removiveis tais como Pendrive, Discos externos, efc.

bk) Capacidade de configurar novos dispositivos por Class ID/Hardware 1D;

bl) Capacidade de limitar a execugéo de aplicativos por hash MD5, nome do arquivo, verséao do arquivo, nome do
aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,
jogos, aplicagdo de acesso remoto, etc);

bm) Capacidade de bloquear execugéao de aplicativo que esta em armazenamento externo;

bn) Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianga do aplicativo;

bo) Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuracdo possa ser
alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web;

bp) Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer
configuragdo possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web,
ou compor com ferramenta do mesmo fabricante que tenha capacidade similar;

bq) Capacidade de voltar ao estado anterior do sistema operacional apés um ataque de malware;

br) Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;

bs) Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e
aprendizado de maquina (machine learning);

bt) Capacidade de integragdo com o Windows Defender Security Center;

bu) Capacidade de integragdo com a Antimalware Scan Interface (AMSI);

bv) Permitir sincronizagdo com solugbes de terceiros por meio de AP,

bw) Permitir o gerenciamento remoto da solugédo por meio de aplicativos de administragdo remota.

1.2.1.3 - Servidores Windows, com compatibilidade: Microsoft Windows Server 2003
Standard/Enterprise/Datacenter SP2 e posterior (32 - bits - 64 bits); Microsoft Windows Server 2003 R2
Standard/Enterprise/Datacenter SP2 e posterior (32 - bits - 64 bits); Microsoft Windows Server 2008 (32 - bits -
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64 bits); Microsoft Windows Server 2008 R2 (32 - bits - 64 bits); Microsoft Windows Server 2012 (64 bits);
Microsoft Windows Server 2012 R2 (64 bits); Microsoft Windows Server 2016 (64 bits); Microsoft Windows Server
2019 (64 bits); Microsoft Windows Server 2022 (64 bits); Microsoft Windows Hyper-V Server 2008 R2 SP1, 2012,
2021 R2,2016, 2019; Microsoft Remote Desktop Services baseado no Windows Server 2008 SP2 ou posterior;
Microsoft Remote Desktop Services baseado no Windows Server 2008 R2; Servigos de desktop remoto da
Microsoft baseados no Windows Server 2012; Microsoft Remote Desktop Services baseado no Windows Server
2012 R2; Servigos de desktop remoto da Microsoft baseados no Windows Server 2016; Microsoft Remote Desktop
Services baseado no Windows Server 2019; Citrix XenApp 6.0, 6.5, 7.0, 7.5 - 7.9, 7.15; Citrix XenDesktop 7.0, 7.1,
75-7.9,7.15.
a) Deve prover as seguintes protecdes:
b) Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti- malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado;
¢) Autoprotecéo contra ataques aos servigos/processos do antivirus;
d) Firewall com IDS;
e) Controle de vulnerabilidades do Windows e dos aplicativos instalados;
f) Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagédo
remota;
g) Deve permitir gerenciamento, no minimo, uma das seguintes formas: Via console administrativa; Via web
(remotamente);
h) As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
i) Capacidade de configurar a permissédo de acesso as fungbes do antivirus com, no minimo, opgbes para as
seguintes fungdes, ou compor com ferramenta do mesmo fabricante que tenha capacidade similar;
J) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
k) Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo);
1) Leitura de configuragdes;
m) Modificagdo de configurages;
n) Gerenciamento de Backup e Quarentena;
o) Visualizagéo de logs;
p) Gerenciamento de logs;
q) Gerenciamento de chaves de licenga;
r) Gerenciamento de permissdes (adicionar/excluir permissdes acima);
s) Deve possuir bloqueio de inicializagdo de aplicativos baseado em whitelists.
t) O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras: Filtragem de pacotes: onde o
administrador podera escolher portas, protocolos ou diregdes de conexdo a serem bloqueadas/permitidas;
Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versao de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais
portas e protocolos poderdo ser utilizados.
u) Capacidade de separadamente selecionar o nimero de processos que irdo executar fungdes de varredura em
tempo real, 0 nimero de processos que executardo a varredura sob demanda e o nimero maximo de processos
que podem ser executados no total, ou compor com ferramenta do mesmo fabricante que tenha capacidade
similar;
v) Bloguear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na
rede

w) Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades
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(queda de energia, erros, etc);

x) Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros
softwares; y) Deve possuir funcionalidade de analise personalizada de logs do Windows;

z) Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do
servidor;

aa) Capacidade de bloquear comunicagéo a servidores acessados por estacdes de trabalho infectadas e quando
estacOes tentarem gravar arquivos infectados nos servidores;

ab) Capacidade de criar uma lista de maquina que nunca seréo bloqueadas mesmo quando infectadas;

ac) Capacidade de deteccédo de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
blogueando a instalagéo;

ad) Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de exclui-los da verificagéo.
Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex:
"Win32.Trojan.banker") para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

ae) Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o arquivo se for passivel de
infeccdo. O antivirus deve analisar a informacéo de cabecgalho do arquivo para fazer essa decisdo e ndo a tomar a
partir da extens&o do arquivo;

af) Capacidade de verificar somente arquivos novos e alterados;

ag) Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos comprimidos, arquivos auto
descompressores, .PST, arquivos compactados por compactadores binarios etc.);

ah) Capacidade de verificar objetos usando heuristica;

ai) Capacidade de configurar diferentes agfes para diferentes tipos de ameacas;

aj) Capacidade de agendar uma pausa na verificagdo, ou compor com ferramenta do mesmo fabricante que tenha
capacidade similar;

ak) O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve, ou compor com ferramenta do
mesmo fabricante que tenha capacidade similar: Perguntar o que fazer, ou; Bloquear acesso ao objeto; Apagar o
objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo administrador);

al) Caso positivo de desinfeccdo: Restaurar o objeto para uso; Caso negativo de desinfeccdo: Mover para
quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador); Anteriormente a
qualquer tentativa de desinfecgéo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;

am) Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;

an) Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados, ou
compor com ferramenta do mesmo fabricante que tenha capacidade similar;

ao) Em caso de detecgdo de sinais de uma infeccdo ativa, deve possuir capacidade de, automaticamente:
executar os procedimentos pré-configurados pelo administrador; em caso de auséncia de procedimentos pré-
configurados, criar tais procedimentos e executa-los.

ap) Deve possuir modulo que analise cada script executado, procurando por sinais de atividade maliciosa;

aq) Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;

ar) Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e
aprendizado de maquina (machine learning);

as) Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apés a execugdo de um
malware em um dispositivo que possua 0 mapeamento da pasta;

at) Deve possuir controle de dispositivos externos.

1.2.1.4 - Estacdes Mac OS X, com compatibilidade: macOS Catalina 10.15; macOS Mojave 10.14; masOS
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High Sierra 10.13; macOS Sierra 10.12; macOS 11.0 Big Sur; Microsoft Windows Server 2008 (32 - bits - 64 bits);
Microsoft Windows Server 2012 (64 bits);

a) Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

b) Possuir médulo de web-antivirus para proteger contra ameacgas durante navegagdo na internet com
possibilidade de analisar enderegos https;

¢) Possuir médulo de blogueio a ataques na rede;

d) Possibilidade de bloquear a comunicagéo entre a maquina atacante e os demais computadores por tempo
definido pelo administrador;

e) Capacidade de criar exclusbes para computadores que ndo devem ser monitorados pelo médulo de bloqueio a
ataques na rede;

f) Possibilidade de importar uma chave no pacote de instalagéo;

g) Capacidade de escolher de quais modulos serdo instalados, tanto na instalagdo local quanto na instalagédo
remota;

h) As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma
hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa);

i) Capacidade de voltar para a base de dados de vacina anterior;

J) Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagéo.
Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex:
"Win32.Trojan.banker") para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

k) Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando
a partir de baterias (hotebooks);

I) Capacidade de verificar arquivos por contelido, ou seja, somente verificara o arquivo se for passivel de infecgéo.
O antivirus deve analisar a informagéo de cabecgalho do arquivo para fazer essa decisdo e ndo tomar a partir da
extensdo do arquivo;

m) Capacidade de verificar somente arquivos novos e alterados;

n) Capacidade de verificar objetos usando heuristica;

o) Capacidade de agendar uma pausa na verificagéo;

p) O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve: Perguntar o que fazer, ou
Bloquear acesso ao objeto; apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador); Caso positivo de desinfecgéo: restaurar o objeto para uso; Caso negativo de
desinfeccdo: mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida pelo
administrador); Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

q) Capacidade de verificar arquivos de formato de e-mail;

r) Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgbes para atualizar as
vacinas, iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de comando;

s) Capacidade de, através da mesma console central de gerenciamento: ser instalado; ser removido; ser
gerenciado.

1.2.1.5 - Estacodes de trabalho e Servidores Linux, com compatibilidade (na versao a seguir e superior):
Plataforma 32-bits; CentOS 6.7 e posteriores; Debian GNU / Linux 9.4 e posteriores; Linux Mint 19 e posteriores;
Mageia 4; Red Hat® Enterprise Linux® 6.7 e posteriores; ALT Education 9; ALT Workstation 9; ALT Server 9;
Plataforma 64-bits; AlterOS 7.5 e posteriores; Amazon Linux 2; Astra Linux 1.5 (kernel genérico e
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PaX) e posteriores; Astra Linux Common Edition "Oryol" 2.12; CentOS 6.7 e posteriores; Debian GNU / Linux 9.4 e
posteriores; Linux Mint 19 e posteriores; openSUSE® Leap 15.0 e posteriores; Oracle Linux 7.3 e posteriores;
Pardus OS 19.1; Red Hat Enterprise Linux 6.7 e posteriores; SUSE® Linux Enterprise Server 15 e posteriores;
Ubuntu 18.04 LTS e posteriores; Ubuntu 20.04 LTS; ALT Education 9; ALT Workstation 9; ALT Server 9; GosLinux
7.2; Red 0S8 7.3.

a) Deve prover as seguintes protegfes, ou compor com ferramenta do mesmo fabricante que tenha capacidade
similar:

b) Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti- malware, etc.) que verifique qualquer arquivo
criado, acessado ou modificado;

¢) Deve permitir gerenciamento, no minimo, das seguintes formas: via linha de comando; via console
administrativa; via GUI; via web (remotamente);

d) Deve possuir funcionalidade de scan de drives removiveis, tais como: CDs; DVDs; Discos bluray; Flash drives
(pen drives); HDs externos; Disquetes;

e) Deve fornecer os seguintes controles para dispositivos externos conectados ao computador: por tipo de
dispositivo; por barramento de conexao.

f) As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

g) Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgles para as
seguintes fungdes:

h) Capacidade de criar exclusbes por local, mascara e nome da ameaga;

i) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

J) Gerenciamento de Backup: criagdo de copias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauracdo de objetos que contenham
informagdes importantes;

k) Dectectar aplicagdes que possam ser utilizadas como vetor de ataque por hackers;

I) Fazer detecgbes através de heuristica utilizando no minimo as seguintes opgdes de nivel: alta; média; baixa;
recomendado;

m) Gerenciamento de quarentena: quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma
pasta de quarentena;

n) Verificacdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); analise de arquivos; desinfeccdo ou remocéo de objetos infectados.

o) Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

p) Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memoéria ou processamento;

q) Capacidade de verificar objetos usando heuristica;

r) Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;

s) Deve fornecer analise de todo o trafego HTTP/HTTPS/FTP que chegar no computador do usuario.

t) O modulo de analise de trafego deve fornecer os seguintes componentes de protegao: detecgdo de phishing e
sites maliciosos; bloqueio de download de arquivos maliciosos; bloqueio de adware;

u) Deve possuir médulo escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;

v) Deve fornecer a possibilidade de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta
nativa GNU-Linux);

w) Deve possuir modulo de protegéo contra criptografia maliciosa.

1.2.1.6 - Dispositivos Moéveis, com compatibilidade: Android 5.0 - 11.0;i0S 10.0 - 15.0 ou iPadOS 15;
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a) Deve prover as seguintes protecbes: Protecdo em tempo real do sistema de arquivos do dispositivo -
interceptagao e verificagdo; protecio contra adware e autodialers;

b) Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens
EMS, durante sincronismo com PC e ao realizar download usando o browser;

¢) Arquivos abertos no smartphone;

d) Programas instalados usando a interface do smartphone;

e) Verificagdo dos objetos na memoria interna do smartphone e nos cartdes de expanséao sob demanda do usuario
e de acordo com um agendamento;

f) Devera isolar em area de quarentena os arquivos infectados;

g) Devera atualizar as bases de vacinas de modo agendado;

h) Capacidade de desativar por politica: Wi-fi, Camera, Bluetooth;

i) Devera ter funcéo de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo;

J) Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres
para esta senha;

k) Devera ter firewall pessoal (android);

I} Capacidade de tirar fotos quando a senha for inserida incorretamente (Mugshot);

m) Capacidade de enviar comandos remotamente de: Localizar Bloquear;

n) Capacidade de detectar Root em dispositivos Android; o) Capacidade de bloquear o acesso a site por categoria
em dispositivos;

p) Capacidade de bloguear 0 acesso a sites phishing ou malicioso;

q) Capacidade de configurar White e blacklist de aplicativos;

r) Capacidade de localizar o dispositivo quando necessario;

s) Permitir atualizagdo das definigcbes quando estiver em "roaming";

t) Capacidade de selecionar endereco do servidor para buscar a definicdo de virus;

u) Capacidade de agendar uma verificagéo (Android);

v) Capacidade de enviar URL de instalagao por e-mail;

w) Capacidade de fazer a instalagio através de um link QRCode;

x) Capacidade de executar as seguintes agdes caso a desinfeccdo falhe (Android): Deletar, Ignorar, "Quarentenar”
e Perguntar ao usuario, ou compor com ferramenta do mesmo fabricante que tenha capacidade similar.

1.2.1.7 - Gerenciamento de dispositivos méveis (MDM), com compatibilidade: dispositivos conectados
através do Microsoft Exchange ActiveSync; Apple iOS; Android.

a) Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;

b) Capacidade de ajustar as configuragbes de: sincronizacdo de e-mail; uso de aplicativos (Android); senha do
usuario; criptografia de dados; conexao de midia removivel (Android);

¢) Capacidade de instalar as ferramentas necessarias para o gerenciamento dos dispositivos clientes através de:
link por e-mail; link por mensagem de texto; QR Code;

d) Capacidade de instalar certificados digitais em dispositivos moveis;

e) Capacidade de, remotamente, resetar a senha de dispositivos iOS;

f) Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

g) Capacidade de, remotamente, bloquear um dispositivo iOS.

h) Deve permitir configurar horario para sincronizagéo do dispositivo com a console de gerenciamento (Android);

i} Capacidade de desinstalar remotamente o antivirus do dispositivo (Android);
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J) Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a verséo atual
(Android);
k) Capacidade de sincronizar com Samsung Knox (Android);

1.2.1.8 - Criptografia, compondo com ferramenta do mesmo fabricante que tenha capacidade similar, com
compatibilidade (na versao a seguir ou superior): microsoft Windows 7 SP1 e posteriores.

a) O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o usuario
tenha esquecido a senha, através de procedimentos de recuperagio;

b) Utilizar, no minimo, algoritmo AES com chave de 256 bits;

¢) Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de pré-boot
para autenticagdo do usuario;

d) Capacidade de utilizar Single Sign-On para a autenticagédo de pré-boot;

e) Permitir criar varios usuarios de autenticagéo pré-boot;

f) Capacidade de criar um usuario de autenticagdo pré-boot comum com uma senha igual para todas as maquinas
a partir da console de gerenciamento;

g) Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as opgoes;
h) Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar os arquivos
ja existentes; Criptografar todos os arquivos individualmente; Criptografar o dispositivo inteiro, de maneira que nao
seja possivel listar os arquivos e pastas armazenadas; Criptografar o dispositivo em modo portatil, permitindo
acessar 0s arquivos em magquinas de terceiros através de uma senha.

i) Capacidade de selecionar pastas e arquivos (por tipo, ou extenséo) para serem criptografados automaticamente.
Nesta modalidade, os arquivos devem estar acessiveis para todas as maquinas gerenciadas pela mesma console
de maneira transparente para os usuarios;

J) Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam criptografados;

k) Capacidade de selecionar aplicagbes que podem ou nao ter acesso aos arquivos criptografados;

1) Verifica compatibilidade de hardware antes de aplicar a criptografia;

m) Possibilita estabelecer parametros para a senha de criptografia;

n) Capacidade de permitir o usuario solicitar permissdo a determinado arquivo criptografado para o administrador
mediante templates customizados;

0) Permite criar exclusdes para néo criptografar determinados "discos rigidos" através de uma busca por nome do
computador ou nome do dispositivo;

p) Permite criptografar as seguintes pastas pré-definidas: "meus documentos”, "Favoritos", "Desktop”, "Arquivos
temporarios" e "Arquivos do outlook™;

q) Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

r) Capacidade de criptografar arquivos por grupos de extenséo, tais como: Documentos do Office, Document,
arquivos de audio, etc;

s) Permite criar um grupo de extensdes de arquivos a serem criptografados;

t) Capacidade de criar regra de criptografia para arquivos gerados por aplicagbes;

u) Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir comunicagdo com a console
de gerenciamento;

v) Capacidade de deletar arquivos de forma segura apds a criptografia;

w) Capacidade de criptografar somente o espaco em disco utilizado;

x) Deve ter a opgéo de criptografar arquivos criados a partir de aplicagdes selecionadas pelo administrador;

y) Capacidade de bloquear aplicagdes selecionadas pelo administrador de acessarem arquivos criptografados;
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z) Deve permitir criptografar somente o espacgo utilizado em dispositivos removiveis tais como pendrives, HD
externo, etc;

aa) Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;

ab) Deve ter a opcéo de utilizagdo de TPM para criptografia através do BitLocker;

ac) Capacidade de fazer "Hardware encryption”.

1.2.1.9 - Gerenciamento de sistemas préprio ou compondo ferramenta do mesmo fabricante que tenha
capacidade similar:

a) Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para
computadores gerenciados pela solugédo e para computadores bare-metal;

b) Deve possibilitar a utilizacdo de servidores PXE na rede para deploy de imagens;

¢) Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de softwares vulneraveis.
d) Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da correcdo ou
atualizagéo e aplicando essa correc@o ou atualizagdo nas maquinas gerenciadas de maneira transparente para os
usuarios.

e) Capacidade de gerenciar licengas de softwares de terceiros;

f) Capacidade de atualizar informagfes sobre hardware presente nos relatérios apdés mudancas de hardware nas
maquinas gerenciadas;

g) Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de dispositivos (ex:
router, switch, projetor, acessorio, etc);

h) Possibilita fazer distribuicdo de software de forma manual e agendada;

i) Suporta modo de instalagéo silenciosa;

J) Suporte a pacotes MSI, exe, bat, cmd e outros padrfes de arquivos executaveis;

k) Possibilita fazer a distribuicdo através de agentes de atualizagéo;

I) Utiliza tecnologia multicast para evitar trafego na rede;

m) Possibilita criar um inventario centralizado de imagens;

n) Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usuario;

0) Suporte a WakeOnLan para deploy de imagens;

p) Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer deploy de patches;

q) Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizagbes de forma
automatica para avaliagédo de alteragbes no comportamento;

r) Capacidade de gerar relatérios de vulnerabilidades e patches;

s) Possibilita criar exclusbes para aplicagdo de patch por tipo de sistema operacional, Estacdo de trabalho e
Servidor ou por grupo de administragéao;

t) Permite iniciar instalagcio de patch e corre¢des de vulnerabilidades ao reiniciar ou desligar o computador;

u) Permite baixar atualizagdes para o computador sem efetuar a instalagéo;

v) Permite o administrador instalar somente atualizagbes aprovadas, instalar todas as atualizagdes (exceto as
bloqueadas) ou instalar todas as atualizagbes incluindo as bloqueadas;

w) Capacidade de instalar corre¢des de vulnerabilidades de acordo com a severidade;

x) Permite selecionar produtos a serem atualizados pela console de gerenciamento;

y) Permite selecionar categorias de atualizagdes para serem baixadas e instaladas, tais como: atualizagbes de
seguranga, ferramentas, drivers, etc;

z) Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em arquivos;
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aa) Capacidade de instalar atualizagbes ou correcbes somente em computadores definidos, em grupos definidos
ou em uma porcentagem de computadores conforme selecionado pelo administrador;

ab) Capacidade de configurar o reinicio do computador apds a aplicacdo das atualizagbes e corregbes de
vulnerabilidades;

ac) Deve permitir selecionar o idioma das aplicagdes que serdo atualizadas;

ad) Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para baixar
atualizagbes recentes.

1.2.1.10 - Software de deteccdo e resposta, com compatibilidade: Windows 7 SP1 Home / Professional /
Enterprise 32-bit / 64-bit; Windows 8.1.1 Professional / Enterprise 32-bit / 64-bit; Windows 10 RS3 (version 1703)
Home / Professional / Education / Enterprise 32-bit / 64-bit; Windows 10 RS4 (version 1803) Home / Professional /
Education / Enterprise 32-bit / 64-bit; Windows 10 RS5 (version 1809) Home / Professional / Education / Enterprise
32-bit / 64-bit; Windows 10 RS6 (version 1903) Home / Professional / Education / Enterprise 32-bit / 64-bit;
Windows 10 19H2 (version 1909) Home / Professional / Education / Enterprise 32-bit/64-bit; Windows 10 20H1
(version 2004) Home / Professional / Education / Enterprise 32-bit / 64-bit; Windows Server 2008 R2 Foundation /
Standard / Enterprise 64-bit; Windows Server 2012 Foundation / Standard / Enterprise 64-bit; Windows Server
2012 R2 Foundation / Standard / Enterprise 64-bit; Windows Server 2016 Essentials / Standard / Datacenter 64-bit;
Windows Server 2019 Essentials / Standard / Datacenter 64-bit.

a) As funcionalidades relacionadas a deteccéo e resposta solicitadas nesse item, devem ser operadas na mesma
console de gerenciamento da solugdo de endpoint;

b) A solucdo deve oferecer médulo focado em capacidades de EDR "Endpoint Detection and Response”, incluindo
no minimo as seguintes capacidades: o agente deve ter capacidade de coletar e processar dados relacionadas ao
veredito e ao contexto da ameacga;

¢) Deve fornecer graficamente a visualizagcao da cadeia do ataque;

d) Deve possuir a capacidade de varredura, para identificar a presenca de um artefato detectado em outros
dispositivos na rede, através de indicadores de comprometimento (loC).

e) A varredura deve oferecer opgdes de resposta automatizada (sem intervencédo do administrador), para serem
executadas caso o 10C seja encontrado em outro dispositivo, com no minimo as seguintes opgodes:

f) Isolar o host;

g) Iniciar uma varredura nas areas criticas;

h) Quarentenar o objeto;

i) Capacidade de integragdo com a solugio de sandbox;

I) A solugdo deve criar um report detalhado sobre o incidente, tendo a capacidade de incluir no minimo os
seguintes dados:

k) Deteccbes provenientes da solugdo de endpoint;

1) Detecgbes provenientes da solugdo de sandbox;

m) Processos;

n) Alteragdes de registro;

o) DLL's

p) Conexdes remotas;

q) Criacao de arquivos;

r) Varredura por todos os dispositivos executada a partir de indicador de comprometimento (loC) gerado através
da solugéo e importado pelo administrador;
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s) Possibilidade de exportar os indicadores de comprometimento (IoC) gerados a partir da solugéo;

t) A solucéo deve oferecer no minimo as seguintes opgdes de resposta: prevenir a execugdo de um arquivo;

u) Quarentenar um arquivo; iniciar uma varredura por loC; parar um processo; executar um processo;

v) Ferramenta que possibilite o isolamento do host infectado com no minimo as caracteristicas abaixo:

w) A opcéo de isolamento deve estar disponivel junto a visualizagdo do incidente;

x) Na configuracéo padréo, o isolamento deve ser feito de forma granular, permitindo o controle do dispositivo pela
console administrativa mesmo apés ativacéo da regra;

y) A visualizagéo da cadeia de ataque deve conter informagdes setorizadas por méddulos do incidente.

z) Deve possuir as seguintes opgdes de gerenciamento: via console administrativa; via interface web;
gerenciamento baseado em nuvem; gerenciamento via linha de comando;

aa) Deve fornecer a op¢ao de proteger a aplicagéo por senha;

ab) A opcao de protecéo por senha deve permitir especificar uma forga minima para a senha da aplicagéo.

1.2.2 - ITEM 02 - SERVICO DE INSTALACAO, CONFIGURACAO E SUPORTE ON-SITE DA SOLUGAO:

1.2.2.1 - Para a implantacdo da solugdo devera ser efetuado, pela Detentora, os seguintes procedimentos
operacionais:

a) Apresentagdo da solugdo a ser implementada, descrevendo suas funcionalidades, por meio de reunido
previamente agendada com o fiscal do Contratante;

b) Apresentacdo de documentagdo que comprove o direito de uso das licengas por parte do Municipio de Colatina,
de acordo com as exigéncias especificas do fabricante;

¢) Apresentagdo do projeto de implantagdo elaborado, contendo a descrigdo de atividades a serem desenvolvidas
com seus respectivos informes de status, por meio de reunido previamente agendada com o fiscal do Contratante;
d) Implantacéo, operacéo e administracdo da solugéo;

¢e) Resolugéo de problemas por meio de suporte técnico on-site.

1.2.2.2 - Os servigos de instalagéo, configuragcio e suporte técnico on-site da solugdo devera também atender as
seguintes exigéncias:

a) A solucdo e todos os seus elementos deverdo ser instalados, configurados, migrados, integrados e otimizados,
segundo as melhores praticas do fabricante em termos de desempenho, disponibilidade e seguranga, por técnico
certificado por este, de modo a garantir total interoperabilidade no ambiente computacional do Contratante;

b) As senhas configuradas pela Detentora no ambiente, durante a instalagéo, deverao ter requisito minimo de 08
(oito) caracteres contendo letras mailsculas, mindsculas e caracteres especiais;

¢) Concluidos os servigos de instalagédo e configuragéo, deveréo ser realizados testes de operagdo com todas as
tecnologias envolvidas na solugédo, durante periodo de até 5 (cinco) dias ininterruptos seguintes a instalagéo, de
modo a garantir total interoperabilidade no ambiente computacional do Contratante, objetivando a comprovagao
dos itens fornecidos e suas respectivas funcionalidades.

d) Os resultados dos testes deveréo ser incluidos na documentagéo a ser entregue ao final da instalagéo.

1.2.2.3 - Toda mao-de-obra necessaria a completa execugéo dos servigos de implantagdo, configuragao, suporte
técnico, bem como ferramentas e equipamentos a serem utilizados serdo de responsabilidade da Detentora.

1.2.2.4 - A Detentora devera promover a instalagao e configuragao total das licengas adquiridas no ambiente
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fisico/virtual do Contratante, no prazo maximo de 45 (quarenta e cinco) dias apds o recebimento da Autorizagéo de
Fornecimento/Execucao.

1.2.2.5 - A validagdo das solugdes implantadas compreende:
a) Criagao das rotinas e teste de Backup/Restore;

b) Entrega dos ambientes em produgéo;

¢) Politicas de seguranca definidas;

d) Elaboragéo do documento técnico final do projeto.

1.2.2.6 - O célculo de horas para instalagédo, configuragcio e suporte on-site do software de seguranga e antivirus é
de 10% (dez por cento) da quantidade de licengas que serdo Detentoras, podendo ser adequada pela unidade
requisitante (maior ou menor) de acordo com a necessidade.

1.2.3 - ITEM 03 - TREINAMENTO OFICIAL DA SOLUGCAO DE SEGURANGA:

1.2.3.1 - A Detentora devera promover treinamento técnico oficial da fabricante, mediante solicitagdo e
agendamento, atendendo as seguintes exigéncias:

a) Ser realizado nas dependéncias do Contratante, em horario comercial, de segunda a sextafeira;

b) Possuir carga horaria minima de 16 (dezesseis) horas, com fornecimento de certificado;

¢) Ser ministrado por profissional devidamente especializado e possuidor de certificagcdo emitida pela fabricante da
solugao;

d) Conter em seu contelddo questdes praticas e tedricas sobre o funcionamento e os recursos da solugéo
proposta;

e) Contemplar todas as funcionalidades da solugdo Detentora, inclusive por meio de apostila em meio fisico ou
digital;

f) Explanar um conteldo suficiente para a plena utilizagdo da solugéo ofertada, incluindo ferramentas, métodos e
técnicas de resolucdo de problemas, devendo ser um curso de curriculo oficial da fabricante;

g) Capacitar os técnicos nos processos de trabalho.

1.2.3.2 - O prazo para execugdo do treinamento serd de no maximo 5 (cinco) dias Uteis apds a concluséo da
instalagdo da solugdo, sob pena de inexecucgéao parcial do contrato.

1.2.3.3 - Ao final do treinamento devera ser emitido e entregue aos servidores, de forma individual, certificado

oficial de participagéo, emitido pela prépria fabricante ou por pessoa juridica credenciada, sob pena de inexecugéao
do contrato.

2 - JUSTIFICATIVA DA CONTRATACAO:

2.1 - A contratagdo visa atender as necessidades do Municipio de Colatina, tendo como objetivo assegurar o
desempenho das atividades institucionais, possibilitando o tratamento e seguranga de um grande e variado volume
de informagdes.

Considerando o processo de informatizagéo e ferramentas de trabalho existentes e planejadas para o Municipio de
Colatina, o parque de recursos tecnoldgicos que suporta essas iniciativas necessita de protegdo constante.
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Dentre as protegbes mais proximas do usuario final e que estdo atualmente presentes no ambiente deste
Municipio, podemos destacar o software antivirus.

Considerando tratar-se de um objeto de carater continuado, que ndo podera ser interrompido, haja vista que sua
auséncia pode acarretar em vulnerabilidade na rede corporativa, assim como possibilidade de entrada de
malwares, como virus e worms, capazes de comprometer a integridade e disponibilidade dos dispositivos
computacionais do Poder Executivo Municipal.

Considerando que as licengas atuais encontram-se na eminéncia de expirar, assim como o incremento do niimero
de maquinas do parque tecnoldgico no periodo 2019/2021 e ainda a perspectiva de novas aquisicdes, torna-se
necessaria a realizagdo de um novo procedimento licitatério com vistas a aquisicdo de novas licengas de software
antivirus (endpoint protection).

Esta solugdo implementa a seguranca das estagdes de trabalho oferecendo protecdo em tempo real contra as
ameagas mais comuns da internet, além de fornecer opgdes avangadas de bloqueio de dispositivos.

Sabe-se que dentre as medidas de seguranca que garantem a protecdo e a preservagédo das informagoes,
destaca-se a utilizagdo do antivirus. Essa contratagdo tem o objetivo de prevenir a contaminagdo por virus,
malwares e suas variantes bem como ameagas cibernéticas distintas nos computadores do Municipio de Colatina,
que podem colocar em risco o sigilo, a integridade e disponibilidade das informagdes.

Com o grande volume de utilizacdo de e-mails e acesso as paginas de internet a aquisicdo de um software de
antivirus é necessaria para fornecer um minimo de seguranca a infraestrutura de rede de servidores e
computadores.

A solucdo escolhida justifica-se pela necessidade imprescindivel de garantir a disponibilidade, integridade,
confiabilidade dos dados e continuidade das atividades de todos 0s servigos existentes nos servidores, assim
como nos demais computadores e periféricos da rede do Municipio de Colatina.

Por meio da solugdo constante neste TR, a SECTI poderd assegurar a manutengédo: da seguranga contra
ameacas cibernéticas e comprometimento de computadores e servidores, com garantia e suporte técnico de
responsabilidade total da Contratada; do monitoramento e rastreamento em tempo real de atividades, arquivos e
processos maliciosos na infraestrutura de Tecnologia da Informagéo, sendo essencial no processo de tratamento
de incidentes; protecdo das informagtes e dados pessoais e corporativos, atendendo as exigéncias da Lei geral de
Protecéo de Dados pessoais - LGPD.

O objeto a ser contratado enquadra-se na categoria de bens e servigos comuns, nos termos do art. 1¢, caput e art.
2°. § 12 da Lei n? 10.520/2002, em funcdo das caracteristicas gerais e especificas que seguem uma padronizacédo
de mercado de tecnologia da informacéo, cujos padroes de desempenho, qualidade, métodos e técnicas podem
ser objetivamente definidos neste documento.

3 - DOS SERVICOS DE GARANTIA E SUPORTE TECNICO:

3.1 - O servigo de suporte técnico e garantia devera ser de 36 (trinta e seis) meses prestado pelo fabricante em
regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano)
contra falhas e correges, disponibilizando as atualizagbes de versao e definicao de virus periodicamente.

3.2 - A Contratada devera disponibilizar ao Contratante, durante toda a vigéncia do Contrato, uma Central de
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Atendimento, via web e telefone, para abertura e acompanhamento de chamados técnicos.

3.3 - Cada chamado devera possuir identificador préprio (nimero de protocolo), que devera ser repassado ao
Contratante, ao final do registro da ocorréncia.

3.4 - Todos chamados de suporte técnico devem ser catalogados na ferramenta de tickets/helpdesk da
Contratada, sendo necessario sempre o envio de e-mails com as agdes realizadas para o fiscal do contrato.

3.5 - A Contratada devera iniciar o atendimento de suporte remoto em no maximo 30 minutos apds a abertura do
chamado e solugéo do problema de acordo com a tabela abaixo.

3.6 - Os atendimentos que necessitem deslocamento técnico deverdo ser atendidos em no maximo oito 8 (oito)
horas Uteis apds abertura do chamado, por profissional especializado da Contratada.

3.7 - O servigo de suporte técnico devera ser prestado nas modalidades on-line e on-site, pela Contratada, em
funcéo do nivel de complexidade do chamado.

3.8 - Fica definido como término de atendimento, das ocorréncias em aberto, a disponibilidade para uso em
perfeitas condigbes de funcionamento no local onde esta instalado, estando condicionado a aprovagédo do
Contratante.

3.9 - As atividades de suporte técnico incluem, mas nédo se restringem a prover informagéo, assisténcia e
orientagdo para:

a) Instalagéo, desinstalagao, configuracao, substituicdo e atualizagdo do software;

b) Aplicacéo de correcbes (patches) e atualiza¢des de software;

c) Diagnésticos, avaliagdes e resolugéao de problemas;

d) Ajustes finos e customizagéo da solugao.

3.10 - A Contratada devera realizar otimizacbes nas configuragbes para melhoria do desempenho, quando
observadas quedas ou indisponibilidades pelo Contratante.

3.11 - A Contratada devera garantir que os profissionais que promoverao o atendimento técnico sejam capacitados
na solugdo ofertada.

3.12 - S40 atividades inerentes aos técnicos da Contratada:

a) Auxiliar o setor técnico no monitoramento de estacdes de trabalho com agente de antivirus desativado ou
software desatualizado e aplicar procedimento para sua corre¢ao;

b) Auxiliar o setor técnico a monitorar e garantir que o software de antivirus de 90% das estagbes de trabalho
esteja atualizado com, no maximo, 10 (dez) dias de defasagem para a definicdo mais atual do fabricante da
ferramenta de antivirus;

¢) Auxiliar o setor técnico no monitoramento dos resultados de escaneamento dos agentes de antivirus dos
servidores e realizar os procedimentos necessarios para sanar os problemas eventualmente detectados.

3.13 - A equipe de suporte técnico devera buscar, no escopo dos servigos, prevenir a ocorréncia de problemas
eliminando incidentes recorrentes correlacionando-os e identificando a causa raiz e sua solugdo, além de
minimizar o impacto dos incidentes que ndo podem ser prevenidos.
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3.14 - O suporte técnico prestado pela Contratada consiste no esclarecimento de dulvidas, na reparagdo das
eventuais falhas de funcionamento, mediante a substituicdo de versdo, de acordo com 0s manuais e hormas
técnicas especificas do produto, bem como, orientacdo das melhores praticas de uso dos produtos adquiridos.

3.15 - Durante o periodo de vigéncia do contrato, a Contratada devera fornecer atualizagdes ou novas versbes das
licencas do software adquirido, sem énus para o Contratante.

3.16 - A atualizagdo deve contemplar o fornecimento de todas as novas versdes do software e a cada nova
liberacdo de versdo, devera ser fornecida em seu sitio de suporte técnico, nota informativa com a descrigcdo das
novas funcionalidades e corre¢cdes implementadas, bem como as atualizagdes de manuais e demais documentos
técnicos, em até 30 (irinta) dias do seu langamento. A versédo devera estar disponivel para download também
neste prazo.

3.17 - Fazem parte da garantia e terdo seus custos cobertos pelo contrato as reprogramacgées dos sistemas que
nao estejam em funcionamento adequado, as corre¢cfes de falhas de software (bugs), bem como 0 acesso a
versdes atualizadas de mdédulos de software (updates, firmware, etc) disponibilizadas pelo fabricante da solugao
durante o prazo contratado.

3.18 - A validade das licencas sera perpétua, mas as atualizagbes da solugdo de antivirus terdo validade de 36
(trinta e seis) meses, contados do recebimento definitivo das mesmas.

3.19 - Registrada a ocorréncia junto a Contratada, ela sera encaminhada para os procedimentos de atendimento e
solugéo dos problemas, devendo ter como objetivos de atendimento, os indices de criticidade a seguir:

a) Severidade 1 (Alta) - Sistema parado ou produto inoperante com impacto nas operagdes criticas de negécio.
Parte substancial dos dados essenciais corre risco de perda ou corrupgéo. Operagdes relacionadas ao negécio
foram afetadas, falha que compromete a integridade geral do sistema, ou dos dados. Exemplo: servigo inativo.
Atendimento de 2 a 4 horas. Resolugéo do Problema em menos de 5 horas .

b) Severidade 2 (Média/Alta) - Alto impacto no ambiente de producéo ou grande restricdo de funcionalidade.
Problema no qual um recurso importante foi gravemente danificado. As operagdes podem continuar de forma
limitada, embora a produtividade, a curto prazo, possa ser afetada negativamente. Exemplo: servidor néo
responde a comandos ou responde com resultados inesperados. Arquivos de log corrompidos ou inexistentes.
Atendimento de 4 a 6 horas. Resolugédo do Problema em menos de 10 horas.

c) Severidade 3 (Baixa) - Demais problemas que néo afetem diretamente o ambiente de produgdo. Exemplo:
problemas na geracéo de relatérios e dlvidas gerais de operagéo/configuragdo. Atendimento em 8 a 10 horas.
Resolugédo do Problema em menos de 30 horas.

4 - DA ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO:

4.1 - Do local, prazo e forma de entrega na prestacdo dos servigos:

4.1.1 - O prazo de entrega das licencas, acompanhadas dos certificados de garantia, sera de 30 (trinta) dias
ininterruptos contados a partir do recebimento da Autorizagdo de Fornecimento a ser expedida pelo Aimoxarifado
vinculado a Secretaria Municipal de Administracéo.

4.1.2 - Em nenhuma hip6tese sera aceita a entrega fracionada de uma mesma solugéo.

4.1.3 - As licengas deverao ser entregues em nome do Contratante, em modo definitivo, legalizado, ndo sendo
admitidas versdes "shareware" ou "trial", devendo esta condi¢do ser comprovada por meio do site do fabricante.
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4.1.4 - A Contratada devera informar e providenciar local de acesso (website) e/ou ferramenta disponibilizada pelo
fabricante para gerenciamento, controle e acesso das licengas e chaves do software fornecido.

4.1.5 - A Contratada devera disponibilizar login e senha que permita o Contratante realizar o acesso por meio de
qualquer navegador web.

4.1.6 - Durante a vigéncia do contrato, os problemas relacionados ao objeto deverdo ser sanados de forma
tempestiva pela Contratada.

4.1.7 - As licengas deverdo ser acompanhadas de toda a documentacéo técnica atualizada, drivers e outros
programas necessarios ao funcionamento do software, os quais serdo armazenados em midia eletrénica.

4.1.8 - Apbds o recebimento provisério, se constatado que as licengas ou os certificados de garantia foram
entregues em desacordo com a especificacdo ou incompletas, a Contratada sera notificada, para sanar as
pendéncias em até 10 (dez) dias ininterruptos. As despesas referentes a substituicdo das licengas correra as
expensas da Contratada.

4.1.9 - O recebimento da solugdo dar-se-a:

4.1.9.1 - Provisério, no prazo maximo de 10 (dez) dias ininterruptos, contados da efetiva entrega para posterior
verificacdo da conformidade das licencas e certificados de garantia com as especificagdes, constando das
seguintes fases:

a) instalagcdo das licengas;

b) comprovagdo de que as licencas fornecidas atendem as especificagcbes minimas exigidas ou aquelas
superiores oferecidas;

¢) comprovacédo de que os certificados de garantia atendem as especificagdes minimas exigidas.

d) transferéncia de conhecimento aos técnicos do Contratante.

4.1.9.2 - Definitivo, no prazo maximo de 10 (dez) dias ininterruptos contados a partir do recebimento provisério,
apés verificagdo de que a solugdo fornecida atende ao objeto licitado e as exigéncias do subitem anterior,
mediante a emissdo do Termo de Recebimento Definitivo assinado pelas partes.

4.1.10 - O recebimento provisério ndo constitui aceitagéo do objeto. Se, apds o recebimento provisério, constatar-
se que a solugdo entregue encontra-se em desacordo com o solicitado, fora da especificagdo ou incompleto, a
Contratada seréa notificada e estara sujeita a aplicagédo das sangbes cabiveis.

4.1.11 - O recebimento definitivo ocorrera apdés a implementagdo e validagdo das licengcas e homologacéo
realizada pelo fiscal do Contratante.

4.1.12 - Havendo alguma ocorréncia ou outra circunstancia impeditiva, o recebimento definitivo sera suspenso, até
que a Contratada tome as medidas saneadoras necessarias.

4.1.13 - O recebimento definitivo nédo isenta a Contratada de responsabilidades futuras quanto a qualidade do
produto fornecido.

4.1.14 - O Contratante devera realizar todos os testes necessarios antes de realizar o aceite definitivo do objeto.

5 - OBRIGACOES DA CONTRATADA:

5.1 - A Contratada deve cumprir todas as obrigagbes constantes no Termo de Referéncia, seus anexos e sua
proposta, assumindo, como exclusivamente seus, 0s riscos € as despesas decorrentes da boa e perfeita execugéo
do objeto e, ainda:

5.1.1 - Cumprir o objeto deste contrato, promovendo o fornecimento dos certificados e dispositivos e executando
os servicos de acordo com as exigéncias deste termo, do edital e de sua proposta de pregos, por meio de recursos
necessarios ao perfeito cumprimento das clausulas contratuais, observados os interesses do
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Contratante e a legislagdo em vigor;

5.1.2 - Fornecer toda a méao de obra, materiais, transportes, ferramentas necessarias a perfeita execugédo dos
servicos em quantidade, qualidade e tecnologia compativeis com as necessidades dos servigos;

5.1.3 - Nao transferir a outrem, total ou parcialmente, as responsabilidades a que esta obrigada através desta
contratagéo;

5.1.4 - Responsabilizar-se pelo fiel cumprimento do objeto da presente contratacéo, ficando claro que a agéo ou
omissao total ou parcial do Fiscal ndo eximira a Contratada de sua responsabilidade quanto a execugédo dos
Servigos;

5.1.5 - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta nédo seja satisfatério para o atendimento ao objeto da licitacdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 1°, do art. 57, da Lei Federal n® 8.666/1993;

5.1.6 - Manter durante a vigéncia da contratagdo, em compatibilidade com as obrigagdes assumidas, as condigcbes
de habilitagdo que culminaram em sua habilitagdo e qualificagdo, apresentando, sempre que exigido, os
comprovantes de regularidade fiscal;

5.1.7 - Responsabilizar-se por quaisquer danos causados por seus empregados ao patriménio do Contratante, ou
de terceiros, advindos de impericia, imprudéncia ou desrespeito as normas de seguranga, quando da execugao
dos servigos, ainda que de forma involuntaria, devendo adotar, dentro de 10 (dez) dias ininterruptos, as
providéncias determinadas pelo Contratante, necessarias ao ressarcimento ou a reposigao, conforme o caso, sem
prejuizo das demais sancfes. Nao cabe ao Contratante qualquer responsabilidade por atos de negligéncia dos
profissionais da Contratada durante o horario de trabalho;

5.1.8 - Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do objeto contratado;
5.1.9 - Comunicar ao Contratante qualquer anormalidade constatada e prestar os esclarecimentos solicitados;

5.1.10 - Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em parte, os servigos
efetuados em que se verifiquem vicios, defeitos ou incorregbes resultantes da sua execugdo, sem que caiba
qualquer acréscimo no prego contratado;

5.1.11 - Disponibilizar profissional técnico-especializado na execucgéo dos servigos, atendendo as demandas do
Contratante e a legislagdo em vigor, concernentes ao objeto contratado;

5.1.12 - Manter os profissionais adequadamente trajados com uniforme e devidamente identificados, quando nas
dependéncias do Contratante;

5.1.13 - Responsabilizar-se por todas as obrigacgdes trabalhistas, tributarias, administrativas e civis, previdenciarias
e de seguro, bem como providéncias e obrigacbes em caso de acidente de trabalho com seus empregados, em
virtude da execugdo dos servigcos ou em conexdo com ele, ainda que ocorridos em dependéncias da Sede do
Municipio de Colatina, isentando-o de qualquer responsabilidade;

5.1.14 - Designar, formalmente, um preposto perante o Municipio de Colatina e aceito por este, para prestar
esclarecimentos e atender as reclamagdes que por ventura surgirem durante a execug¢ao dos servigos,
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informando nome completo, CPF, enderego eletrbnico, telefone de contato do mesmo, e do substituto em suas
auséncias;

5.1.15 - Fornecer nUmeros telefbnicos fixo e mdvel ou outro meio igualmente eficaz, que possibilite um
atendimento de 24 (vinte e quatro) horas/dia, 7 (sete) dias por semana, para contato entre o fiscal e o preposto
com perfeito conhecimento do objeto contratado, para o pronto deslocamento e atendimento em situagdes de
emergéncia, ainda que fora do horario normal de expediente, sem que isso gere qualquer custo adicional;

5.1.16 - Prestar os esclarecimentos que forem solicitados, cujas reclamagdes referentes a prestacédo dos servigos
se obriga prontamente a atender, bem como comunicar imediatamente ao Contratante quaisquer fatos ou
anormalidades que por ventura possam prejudicar a execu¢do do objeto, principalmente em situagbes de
urgéncia, inclusive nos finais de semana e feriados, a partir de contato feito por meio de telefonia mével ou outro
meio igualmente eficaz;

5.1.17 - Exercer constante fiscalizacdo de seus empregados, orientando-os no sentido de observar todas as
técnicas necessarias para melhor a execugéo do objeto;

5.1.18 - Zelar para que sejam cumpridas as normas relativas a segurancga e a prevencgao de acidentes;

5.1.19 - Instruir seus empregados quanto a necessidade de acatar as orientagbes da Administracéo, inclusive
quanto ao cumprimento das Normas Internas, quando for o caso;

5.1.20 - Solucionar todos os problemas técnicos e/ou legais que surgirem durante a execugdo dos servigos
contratados;

5.1.21 - Tratar com urbanidade, celeridade e presteza os servidores do Municipio de Colatina encaminhados para
atendimento;

5.1.22 - Assegurar a cobertura de garantia de qualidade com assisténcia técnica qualificada, seguindo-se os
padrbes dos fabricantes e utilizando de mao-de-obra devidamente qualificada e certificada na solugédo adquirida;

5.1.23 - Possuir quaisquer licengas eventualmente necessarias para a execugao dos servigos;
5.1.24 - Manter Central de atendimento para abertura de chamados conforme preconizado neste termo;
5.1.25 - Responsabilizar-se pela garantia dos materiais empregados nos itens solicitados, dentro dos padrdes

adequados de qualidade, seguranga, durabilidade e desempenho, conforme previsto ha legislagdo em vigor e nha
forma exigida neste instrumento.

6 - OBRIGACOES DA CONTRATANTE:

6.1 - Sao obrigacoes da CONTRATANTE:
6.1.1 - Receber 0 objeto no prazo e condi¢gbes estabelecidas no Edital e seus anexos;
6.1.2 - Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitagcio e recebimento definitivo;
6.1.3 - Comunicar a CONTRATADA, por escrito, sobre imperfeicbes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

6.1.4 - Acompanhar ¢ fiscalizar o cumprimento das obrigagbes da CONTRATADA, através de comissao/servidor
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especialmente designado;

6.1.5 - Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos no Edital e seus anexos;

6.1.6 - A Administracéo néo respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execucgéo do presente Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.
6.1.7 - Prestar todas as informagdes e 0s esclarecimentos que venham a ser solicitados pela empresa vencedora;
6.1.8 - Rejeitar no todo ou em parte o objeto entregue em desacordo com as especificagdes do objeto licitado;

6.1.9 - Aplicar as sangdes administrativas, quando se fizerem necessarias;

7 - DA SUBCONTRATACAOQ:

7.1 - Nao sera admitida a subcontratagio do objeto licitado.

8- DO PAGAMENTO:

8.1 - O pagamento sera realizado de acordo com o servigco, mediante a apresentacéo pela CONTRATADA, da
Nota Fiscal, ao Municipio de Colatina/Fundo Municipal de Colatina, acompanhada dos documentos de
regularidade fiscal exigidos para a habilitagdo no procedimento licitatério, a saber:

8.1.1 - Certiddo Negativa ou Certiddo Positiva com Efeito Negativa, de débitos relativos a Tributos Federais € a
Divida Ativa da Unido unificando as Contribuigbes Previdenciarias;

8.1.2 - Certificado de Regularidade perante o Fundo de Garantia por Tempo de Servigo - FGTS;

8.1.3 - Certiddo Negativa ou Certiddo Positiva com Efeito Negativa, de débitos perante a Fazenda Estadual -
Estado Sede da Empresa;

8.1.4 - Certiddo Negativa ou Certiddo Positiva com Efeito Negativa, de débitos perante a Fazenda Municipal -
Municipio Sede da Empresa;

8.1.5 - Certidao Negativa ou Certidao Positiva com Efeito Negativa, de débitos perante a Justica do Trabalho;

8.1.6 - Comprovagéo da Inscrigcdo no CNPJ;

8.1.7 - Certidao Negativa de Débitos (CND) Municipal, perante a Fazenda Pudblica do Municipio de Colatina.

8.2 - A Nota Fiscal e os demais documentos emitidos pela CONTRATADA seréo atestados pelo responsavel pelo
recebimento do objeto licitado e serdo encaminhados para processamento e pagamento no prazo de 30 (irinta)
dias ininterruptos apds a respectiva apresentagao.

8.3 - Os pagamentos somente seréo realizados através de Ordem Bancaria, ficando a CONTRATADA obrigada a
indicar na Nota Fiscal, a Conta-Corrente e Agéncia Bancaria para emissao da respectiva Ordem Bancaria.

8.4 - Ocorrendo erros na apresentacdo das Notas Fiscais ou nos documentos relativos as obrigaces
fiscais/trabalhistas, sera solicitada a CONTRATADA providéncias para retificagdo, ficando estabelecido que o
prazo para pagamento sera contado a partir da data da regularizagdo da pendéncia.

8.5 - A Nota Fiscal devera conter o mesmo CNPJ e raz&o social apresentados na etapa de Credenciamento e
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acolhidos nos documentos da fase de Habilitag&o.

8.6 - Qualquer alteracdo feita no Contrato social, ato constitutivo ou estatuto que modifique as informagbes
registradas no certame, devera ser comunicado ao Municipio de Colatina, mediante documentagéo prépria, para
aprecia¢ao da autoridade competente.

8.7 - O Municipio de Colatina podera deduzir do pagamento importancias que a qualquer titulo Ihe forem devidos
pela CONTRATADA, em decorréncia de descumprimento de suas obrigagdes.

8.8 - Para a efetivagcdo do pagamento a CONTRATADA devera manter as mesmas condi¢cOes previstas no edital
no que concerne a proposta de preco e a habilitagdo.

8.9 - Os precos propostos sao fixos e irreajustaveis.

8.10 - Nenhum pagamento sera efetuado a empresa, enquanto houver pendéncia de liquidagdo de obrigacéo
financeira, em virtude de penalidade ou inadimpléncia contratual.

8.11 - Nao havera, sob hip6tese alguma, pagamento antecipado.

8.12 - E expressamente vedado ao prestador do servigo efetuar cobranga ou desconto de duplicatas através de
rede bancaria ou de terceiros.

9 - DAS PENALIDADES E SANCOES:

9.1 - Ficara impedido de licitar e de contratar com a Prefeitura Municipal de Colatina pelo prazo de até cinco anos,
sem prejuizo das multas previstas neste edital e no contrato e das demais cominages legais, garantido o direito a
ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

I - ndo assinar o contrato ou a ata de registro de pregos;

Il - ndo entregar a documentagéo exigida no edital;
lll - apresentar documentagéo falsa;

IV - causar o atraso na execugao do objeto;

V - ndo mantiver a proposta;

VI - falhar na execugéo do contrato;

VII - fraudar a execugéo do contrato;

VIl - comportar-se de modo inidéneo;

IX - declarar informacGes falsas; e

X - cometer fraude fiscal.

9.2 - A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

9.2.1 - Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a
Contratante;

9.2.2 - Multa de 0,5% (meio por cento), por dia de atraso na entrega do objeto ou parte dele, calculada sobre 0
respectivo valor, respeitado o limite de 20% (vinte por cento) e observado o valor minimo de R$ 50,00;
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9.2.3 - Multa de 20% (vinte por cento), aplicada sobre o valor total da obrigacdo, pela ndo aceitacdo da nota de
empenho dentro do prazo de validade da presente Ata; ou pela ndo entrega do(s) bem(ns); ainda, pela nao
assinatura, no prazo estabelecido, da Ata de Registro de Prec¢os e/ou do instrumento contratual, se houver; ou pela
nao prestagéo da assisténcia técnica ou pela sua prestacdo em desacordo com as condigdes avengadas, quando
for o caso;

9.2.4 - Multa de 10% (dez por cento), a ser aplicada sobre o valor correspondente ao item ou parte do item
entregue com defeito e/ou fora das especificagdes exigidas, a qual sera descontada do valor relativo a proxima
fatura a ser paga. Quando aplicada no ultimo més do fornecimento, serd descontada da garantia, se houver, caso
esta tenha sido prestada mediante caugdo em dinheiro; se efetivada em outras modalidades, podera ser retida do
ultimo pagamento devido;

9.2.5 - Multa de 30 % (trinta por cento) sobre o valor do titulo, em caso de protesto indevido;

9.2.6 - Suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade administrativa pela qual
a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

9.2.7 - Declaracao de inidoneidade para licitar ou contratar com a Administragédo PUblica, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que
aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

9.3 - Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n® 8.666, de 1993, as empresas € 0s
profissionais que:

9.3.1 - Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

9.3.2 - Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

9.3.3 - Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.

9.4 - A aplicacédo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara
o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e
subsidiariamente a Lei n® 9.784, de 1999.

9.5 - A autoridade competente, na aplicacdo das sangoes, levara em consideragdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

9.6 - Se houver fornecimento de bens, comprovadamente, falsificados e/ou de origem ilicita, o fato sera oficiado ao

Ministério Pdblico, para promogdo de agédo penal pUblica, nos termos do artigo 100, da Lei n® 8.666/93, sem
prejuizo da aplicagéo das penalidades cabiveis.

10 - DESIGNACAOQ DO FISCAL DO CONTRATO:

10.1 - O responsavel pela fiscalizagéo serd o servidor Rodrigo Brumatti Serafini, lotado na Secretaria de Ciéncia,
Tecnologia e Inovagao.
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10.2 - Ao servidor responsavel pela fiscalizagédo desta contratagdo, compete:

10.2.1 - Exercer de modo sistematico a fiscalizagdo e 0 acompanhamento da execugéo dos servigos, objetivando
verificar 0 cumprimento das disposicbes da Ata de Registro de Precos/Termo de Contrato, técnicas e
administrativas, em todos 0s seus aspectos;

10.2.2 - Anotar em registro préprio, comunicando ao preposto da Detentora as irregularidades constatadas,
informando prazo para sua regularizagéo, propondo a autoridade superior, quando for o caso, a aplicacdo das
penalidades previstas na legislacao pertinente.

10.3 - As decisbes e providéncias que ultrapassarem a competéncia da fiscalizagdo serdo submetidas a
apreciacdo da autoridade superior do Contratante, para adogdo das medidas cabiveis, consoante disposto no art.
67, §§ 1% e 2°, da Lei n® 8.666/1993.

10.4 - Exigéncias da fiscalizagdo, respaldadas na legislagio aplicavel e no Termo de Referéncia, deverdo ser
imediatamente atendidas pela Detentora.

10.5 - O descumprimento total ou parcial das demais obrigagbes e responsabilidades assumidas pela Detentora
ensejara a aplicagédo de sangbes administrativas, previstas neste termo e na legislagéo vigente.

10.6 - A fiscalizagdo serda exercida no interesse exclusivo do Contratante e ndo exclui nem reduz a
responsabilidade da Detentora por qualquer irregularidade.

11 - DO TRATAMENTO DOS DADOS PESSOAIS:

11.1 - As Partes obrigam-se a realizar o tratamento de dados pessoais em obediéncias as disposicbes legais
vigentes, nos moldes da Lei n® 13.709/2018, visando dar efetiva protecdo aos dados coletados de pessoas
naturais que possam identifica-las ou torna-las identificaveis.

11.2 - O Consentimento para o tratamento de dados pessoais, se dara por meio da assinatura da Ata de Registro
de Precos.

11.3 - O tratamento de dados pessoais se dara, exclusivamente, para os fins necessarios ao cumprimento do
objeto contratado sem a possibilidade de tratamento futuro incompativel com a finalidade.

11.4 - O usuario autoriza expressamente que suas informagdes e dados pessoais sejam compartilhados pelos
Correios com Autoridades publicas, administrativas e judiciais, que, no exercicio de sua competéncia, exijam
informagdes, mesmo que n&o haja ordem ou citagdo executiva ou judicial para esse efeito, para os seguintes fins:
a) Colaborar na investigagdo e denunciar fraudes, pirataria, violagdo de direitos de propriedade intelectual ou
qualquer outro ato ilicito, bem como qualquer atividade ou circunstancia que possa gerar responsabilidade legal
para os Correios e/ou aos seus USUArios;
b) Resguardar um interesse plblico, a aplicagdo ou administragdo da justica, o reconhecimento, exercicio ou
defesa de um direito em um processo judicial ou administrativo e/ou a resolugéo de disputas; e

¢) Cumprir com qualquer lei, regulamento ou disposicéo legal aplicavel, ou algum mandato de autoridade
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competente devidamente fundamentado e motivado.

12 - DEMAIS EXIGENCIAS:

12.1 - A empresa vencedora, no ato da assinatura do termo de contrato, devera apresentar:

a) Declaragdo de que todos os servigos previstos neste instrumento serdo executados por técnicos certificados
pela empresa fabricante da solugéo;

b) Comprovacdo de que os técnicos que efetuaram a instalagdo, configuracdo, suporte técnico e treinamento da
solucado ofertada séo certificados pela empresa fabricante do software.

13 - DO PERIODO DE VIGENCIA:

13.1 - A vigéncia do Termo de Contrato sera de 36 (trinta e seis) meses, iniciando-se na data da sua publicagdo no
Diario Oficial dos Municipios do Espirito Santo.
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MODELO DE PROPOSTA COMERCIAL

Proponente:

Endereco:

Modalidade: Pregéio Eletrénico

N°

/2022

Validade da Proposta: 90 (noventa) dias

Prazo de Entrega: Conforme T.R (Anexo I)

CNPJ.:

Insc. Estadual:

Condi¢gdes de Pagamento: CONFORME ESPECIFICADO NO EDITAL

ITEM |QUANT. |UNID. [ESPECIFICAGAO

MARCA

VALOR UNITARIO

VALOR TOTAL

Valor total: R$

TOTAL POR EXTENSO:

DATA:

CARIMBO E ASSINATURA DA PROPONENTE
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ANEXO III
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PLANILHA ORCAMENTARIA

Item | Lote Codigo

Especificacdo

Marca

Unidade

Quantidade

Unitario

Valor Total

00001| 00001] 00058144

SOFTWARE DE SEGURANCA DE ENDPOINT -
ANTIVIRUS software de seguranga de
endpoint - antivirus, de acordo com as
especificagdbes e exigéncias contidas no
termo de referéncia.

LICEN

1.000

380,33

380.330,0
0

00002| 00001] 00014693

SERVICOS DE INSTALACAO,
CONFIGURACAO E SUPORTE ON-SITE DO
SOFTWARE DE SEGURANCA ENDPOINT -
ANTIVIRUS servigos de instalagdo,
configuragdo e suporte on-site do software
de seguranca de endpoint - antivirus, de
acordo com as especificagdes e exigéncias
contidas no termo de referéncia.

HORA

100

277,50

27.750,00

00003| 00001] 00014694

TREINAMENTO OFICIAL DO SOFTWARE DE
SEGURANCA DE ENDPOINT - ANTIVIRUS
treinamento oficial do software de seguranga
de endpoint - antivirus, de acordo com as
especificagdbes e exigéncias contidas no
termo de referéncia.

SERV

N

6.736,00

13.472,00
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ANEXO IV

MINUTA DE CONTRATO

CODIGO DE IDENTIFICACAO CIDADES: 2022.019E0700001.01.0096

TERMO DE CONTRATO N¢ XXX/2022, QUE CELEBRAM ENTRE Sl
O MUNICIPIO DE COLATINA E A EMPRESA XXXXXXXXX.

O Municipio de Colatina/ES, pessoa juridica de direito interno, inscrito no CNPJ sob o n.®
27.165.729/0001-74, com sede na Avenida Angelo Giuberti, 343, Bairro Esplanada, Colatina/ES, neste ato
representado por seu Prefeito Municipal, Sr. Jodo Guerino Balestrassi, brasileiro, casado, Engenheiro, portador
do CPF: 493.782.447-34, residente nesta Cidade, doravante denominada CONTRATANTE e de outro lado a
empresa , neste ato denominada CONTRATADA, inscrita no CNPJ sob o niimero ,
com sede na , representada pelo Sr. ., (qualificagdo e endereco),
(situacao juridica perante a empresa), tendo em vista o que consta no Processo n2 019179/2022, em observancia
as disposicdes da Lei n? 8.666/93 e suas alteracdes, resolvem celebrar o presente Termo de Contrato, decorrente
do Pregao Eletronico n2 101/2022, devidamente homologado pela autoridade competente em xx/xx/xxxx,
mediante as clausulas e condigdes a seguir enunciadas:

1-DO OBJETO:

1.1 - O objeto do presente Termo de Contrato é a contratagdo de empresa para fornecimento de software de
seguranca de Endpoint (antivirus), sob demanda, incluindo servigos de instalagdo, configuragéo, treinamento e
suporte técnico, para suprir as demandas do Municipio de Colatina, conforme especificagbes e quantitativos
estabelecidos no Termo de Referéncia - Anexo Il, e Anexo | do Edital.

1.2 - Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no preambulo e a proposta vencedora,
independentemente de transcri¢ado.

2 - DA VIGENCIA:

2.1 - O contrato a ser firmado, em decorréncia desta licitagcdo, vigorara por 36 (trinta e seis) meses, a partir da
data da sua publicagdo no Diario Oficial dos Municipio do Estado do Espirito Santo, podendo ser prorrogado
conforme estabelece o art. 57 e 65, da Lei 8666/93 e suas alteragdes. (ou vedada a sua prorrogacao)

3-DO VALOR:

3.1 - Os pregos a serem pagos séo os definidos no Anexo | desta contrato, e nele estéo inclusos todos os custos,
dentre eles, tributos diretos ¢ indiretos, encargos sociais, seguros, mao de obra e quaisquer despesas inerentes a
prestacdo dos servigcos, ndo acarretando nenhuma despesa extra a este CONTRATANTE.

3.2 - Os pregos propostos séo fixos e irreajustaveis, sem prejuizo do disposto no inciso Il, alinea "d", do art. 65, da
Lei n® 8.666/93.

3.3 - Recebera a CONTRATADA, pelo fornecimento do objeto do presente contrato, o valor global estimado de
R$ xx.xxx,XX ( XXXXXXXXXXXXX, XXXXXX € XXXXXXXX € XXXXX reais e xxxxxx centavos ), conforme tabela de
precos constante do Anexo 01.
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4 - DA DOTACAO ORCAMENTARIA:

4.1 - Funcional Programatica: 050001.0412600102.209 - Elemento de despesa: 339039 - Ficha: 92 - FR:
150000000001 - Tesouro
4.2 - Funcional Programatica: 050001.0412600102.209 - Elemento de despesa: 339039 - Ficha: 82 - FR:
150000000001 - Tesouro

5- DO PAGAMENTO:

5.1 - O prazo para pagamento e demais condigbes a ele referentes encontram-se no Edital do Pregéo, identificado
no preambulo.

6 - DO REAJUSTE:

6.1 - Os precos a serem contratados seréo fixos e irreajustaveis pelo prazo de 12 (doze) meses, contados a partir
da assinatura do contrato.

6.2 - A partir do décimo terceiro més, na hip6tese legal do ajuste ser prorrogado, os pregos poderdo ser
reajustados, visando garantir o equilibrio econémico financeiro do contrato, utilizando-se como base o IGP-M
(Indice Geral de Pregos - Mercado).

7 - DA ENTREGA E RECEBIMENTO DO OBJETO/PRESTACAO DOS SERVICOS:

7.1 - As condicbes de entrega e recebimento do objeto sédo aquelas previstas no Termo de Referéncia, anexo ao
Edital.

8 - DA FISCALIZACAQ:

8.1 - A execugdo do contrato devera ser acompanhada e fiscalizada por um representante da contratante,
designado pela Secretaria responsavel, nos termos do art. 67, da Lei 8666/93.

8.2 - Cabera a fiscalizagdo atestar os servicos que forem efetivamente executados e aprovados.

8.3 - A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢gbes técnicas ou vicios redibitérios,
e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n® 8.666, de 1993.

8.4 - O representante da Administragdo anotard em registro proprio todas as ocorréncias relacionadas com a
execugao do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a regularizagdo das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

8.5 - O responsavel pelo acompanhamento e fiscalizagdo do processo sera a servidor Rodrigo Brumatti Serafini.

9 - DAS OBRIGACOES DA CONTRATANTE:
9.1 - Séo obrigagbes da CONTRATANTE:
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9.1.1 - Receber 0 objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

9.1.2 - Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com
as especificagdes constantes do Edital e da proposta, para fins de aceitagédo e recebimento definitivo;

9.1.3 - Comunicar a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

9.1.4 - Acompanhar e fiscalizar o cumprimento das obrigagbes da CONTRATADA, através de
comissao/servidor especialmente designado;

9.1.5 - Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo
e forma estabelecidos no Edital e seus anexos;

9.1.6 - A Administragdo nao respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execugéao do presente Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

9.1.7 - Prestar todas as informagdes e 0s esclarecimentos que venham a ser solicitados pela empresa
vencedora;

9.1.8 - Rejeitar no todo ou em parte o objeto entregue em desacordo com as especificagbes do objeto
licitado;

9.1.9 - Aplicar as sangfes administrativas, quando se fizerem necessarias;

10 - DAS OBRIGACOES DA CONTRATADA:

10.1 - A CONTRATADA deve cumprir todas as obrigagbes constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucéo do objeto
e, ainda:

10.1.1 - Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificagbes, prazo e local
constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, ha qual constardo as
indicaces referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

10.1.2 - Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 18 e
17 a 27, do Cdédigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

10.1.3 - Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

10.1.4 - Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

10.1.5 - Manter, durante toda a execug¢do do contrato, em compatibilidade com as obrigagbes assumidas,
todas as condi¢bes de habilitacdo e qualificagcdo exigidas na licitagao;

10.1.6 - Indicar preposto para representa-la durante a execugéao do contrato.

10.1.7 - Assumir a responsabilidade pelos encargos fiscais, comerciais e previdenciarios resultantes do
fornecimento;
10.1.8 - Sujeitar-se a ampla e irrestrita fiscalizagdo por parte do Municipio para acompanhamento do
fornecimento do objeto. A existéncia da fiscalizagdo de modo algum diminui ou atenua a responsabilidade
da empresa,;

10.1.9 - Colocar a disposicao do Municipio de Colatina todos os meios necessarios a comprovagao da
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qualidade do objeto ofertado, permitindo a verificacdo de sua conformidade com as especificagdes
descritas neste Termo de Referéncia;

10.1.10 - A contratada ndo podera ceder ou transferir para terceiros, por qualquer forma, nem mesmo
parcialmente, o objeto da licitac&o.

11 - DAS SANCOES ADMINISTRATIVAS:

11.1. A CONTRATADA que ndo cumprir as obrigagdes assumidas ou preceitos legais, sera aplicada as seguintes
penalidades:

a) Multa;

b) Rescisdo do Contrato ou cancelamento da ordem de servigo;

¢) Suspensao do direito de licitar junto a Prefeitura Municipal de Colatina e,
d) Declaracéo de inidoneidade.

11.2. Sera aplicada multa indenizatéria de 10% (dez por cento) do valor total do contrato, quando a
CONTRATADA:

a) causar embaragos ou desatender as determinag¢fes da fiscalizagéo;

b) transferir ou ceder suas obrigacbes, no todo ou em parte, a terceiros, sem prévia autorizagcdo, por escrito, do
CONTRATANTE;

¢) cometer quaisquer infragbes as normas legais federais, estaduais e municipais;

d) praticar, por agdo ou omissao, qualquer ato que, por culpa ou dolo, venha causar danos ao CONTRATANTE ou
a terceiros, independentemente da obrigagdo da CONTRATADA em reparar os danos causados.

e) descumprir quaisquer obrigacdes licitatorias / contratuais;

f} se recuse a assinar o contrato, aceita-lo ou retira-lo dentro do prazo estabelecido no Edital.

11.3. Ocorrendo atraso no inicio da prestacédo dos servigos, sera aplicada multa de 0,3% (trés décimos por cento)
do valor contratado, por dia de atraso, até o limite de 20% (vinte por cento) sobre o valor total contratado.

11.4. Sem prejuizo de outras sangdes, aplicar-se-a a CONTRATADA a pena de suspenséo do direito de licitar com
a Municipio de Colatina, pelos prazos de 06 (seis) meses, 12 (doze) meses e por maiores prazos, em fungéo da
gravidade da falta cometida.

11.5. Sera aplicada a penalidade de declaracéo de inidoneidade quando a CONTRATADA, sem justa causa, nao
cumprir as obrigagbes assumidas, praticando falta grave, dolosa ou revestida de ma fé, a juizo do
CONTRATANTE, independentemente das demais sangfes cabiveis.

11.6. A pena de inidoneidade sera aplicada em despacho fundamentado, assegurada defesa ao infrator,
ponderada a natureza, a gravidade da falta e a extensao do dano efetivo ou potencial.

11.7. Caso o CONTRATANTE exerca o direito de aplicar a pena de multa, este se obriga a notificar a
CONTRATADA, justificando a medida.

11.8. As multas aplicadas deverdo ser recolhidas pela Secretaria Municipal de Fazenda, dentro do prazo
improrrogavel de 10 (dez) dias, contados da data da notificagéo, independentemente do julgamento de pedido de
reconsideragdo do recurso.

11.9. Podera, ainda, a CONTRATADA, a juizo do CONTRATANTE, responder por perdas e danos,
independentemente das demais sang¢des previstas neste contrato.

12 - DA RESCISAQ:

12.1 - O presente Termo de Contrato podera ser rescindido:
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12.1.1 - por ato unilateral e escrito da Administracdo, nas situagdes previstas nos incisos | a Xll e XVII
do art. 78 da Lei n® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicacdo das sancgfes previstas no Termo de Referéncia, anexo ao Edital;

12.1.2 - amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993;

12.2 - Os casos de rescisao contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a
prévia e ampla defesa.

12.3 - A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no
art. 77 da Lei n® 8.666, de 1993.

12.4 - O termo de rescisado sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:
12.4.1 - Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2 - Relagdo dos pagamentos ja efetuados e ainda devidos;
12.4.3 - Indenizagbes e multas.

13 - DAS VEDACOES:

13.1 - E vedado & CONTRATADA:
13.1.1 - caucionar ou utilizar este Termo de Contrato para qualquer operagéo financeira;

13.1.2 - interromper a execuc¢do contratual sob alegacdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

14- DA GARANTIA E SUPORTE TECNICO

14.1 - As condigbes de garantia e suporte técnico do objeto sdo aquelas previstas no Termo de Referéncia, anexo
ao Edital.

15 - DAS ALTERACOES:

15.1 - Eventuais alteragbes contratuais reger-se-ao pela disciplina do art. 65 da Lei n? 8.666, de 1993.

15.2 - A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢bes contratuais, os acréscimos ou supressdes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3 - As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16 - DOS CASOS OMISSOS:

16.1 - Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes contidas na Lei n® 8.666,
de 1993, na Lei n® 10.520, de 2002 e demais normas federais de licitagbes e contratos administrativos e,
subsidiariamente, segundo as disposicdes contidas na Lei n® 8.078, de 1990 - Cddigo de Defesa do Consumidor -
e normas e principios gerais dos contratos.

17 - DA PUBLICACAOQ:
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17.1 - Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da
Uni&o, no prazo previsto na Lei n® 8.666, de 1993.

18 - DO FORO:
18.1 - E eleito o Foro da Comarca de Colatina/ES para dirimir os litigios que decorrerem da execucéo deste Termo
de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n® 8.666/93

Para firmeza e validade do pactuado, o presente Contrato foi lavrado em 02 (duas) vias de igual teor
que, depois de lido e achado em ordem, vai assinado pelos contraentes.

COLATINA - ES, de de 2022.
MUNICIPIO DE COLATINA REPRESENTANTE LEGAL
CONTRATANTE CONTRATADA

TESTEMUNHAS:
1-

2 -




